WOJEWODA SWIETOKRZYSKI

Kielce, dnia 28-06-2022
Znak: OK.V.431.4.2022

Wystapienie pokontrolne

Kontrole w Urzedzie Miasta i Gminy Matogoszcz ul. Jaszowskiego 3a w dniach 26-27
kwietnia 2022 roku przeprowadzit zesp6t kontroleréw w skladzie:

Marek Rak - Glowny specjalista Oddziatu ds. Informatyki w Wydziale Organizacji i Kadr SUW, na
podstawie pisemnego upowaznienia do przeprowadzenia kontroli nr 199/2022 z dnia 20.04.2022 r.
wydanego z upowaznienia Wojewody Swigtokrzyskiego przez Dyrektora Wydzialu Organizacji
i Kadr.

Maciej Terek - Gléwny specjalista Oddziatu ds. Informatyki w Wydziale Organizacji i Kadr SUW,
na podstawie pisemnego upowaznienia do przeprowadzenia kontroli numer 200/2022 z dnia
20.04.2022 r. wydanego z upowaznienia Wojewody Swictokrzyskiego przez Dyrektora Wydziatu
Organizacji i Kadr.

Zakres kontroli i okres objety kontrola:

Zakres kontroli obejmowat dziatanie systeméw teleinformatycznych uzywanych do
realizacji zadan publicznych w okresie od 1.01.2017 do dnia kontroli. Zgodnie z Rozporzadzeniem
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz.
526) wydanym na podstawie ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotéw realizujacych zadania publiczne (Dz. U. Nr 64 poz. 565, z p6zn. zm.), ocenie podlegaty
trzy gfowne obszary tematyczne:

1) Wymiana informacji w postaci elektronicznej, w tym wspdtpraca z innymi systemami/rejestrami
informatycznymi i wspomaganie ustug droga elektroniczna.

2) System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.

3) Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb
niepetnosprawnych.

Wykonywanie zadan w kontrolowanym zakresie oceniam pozytywnie z uchybieniami
i nieprawidlowosciami.

W wyniku przeprowadzonej kontroli ustalono, ze:
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USTALENIA KONTROLI

Akty prawne, na
podstawie ktorych
dokonano ustalen w toku
kontroli

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systeméw teleinformatycznych

Obszar kontroli : 1. Wymiana informacji w postaci elektronicznej, w tym wspotpraca
z innymi systemami/rejestrami informatycznymi i wspomaganie ustug droga

elektroniczna

1.1 ustugi elektroniczne

Podstawa prawna

§ 5 ust.2 pkt.1 i pkt.4 rozporzadzenia : Interoperacyjno$¢ na poziomie
organizacyjnym osiggana jest przez :
o pkt.l
Informowanie przez podmioty realizujace zadania publiczne,
w sposob umozliwiajacy skuteczne zapoznanie si¢, o sposobie

dostepu oraz zakresie uzytkowym serwisow dla ustug
realizowanych przez te podmioty
o pktd

Publikowanie i aktualizowanie w BIP przez przedmiot realizujacy
zadania publiczne opiséw procedur obowigzujacych przy
zafatwianiu spraw z zakresu jego wlasciwosci droga
elektroniczna.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Na stronie https://www.malogoszcz.eobip.pl/bip_malogoszez
opublikowano  informacje  dotyczace Elektronicznej — Skrzynki
Podawczej wraz z informacjami w jaki sposéb za pomocg platformy
epuap.gov.pl mozna sklada¢ dokumenty w formie elektronicznej
w UMIiG. W zakfadce dane teleadresowe jest zamieszczona petna
nazwa skrytki /otig12408w/skrytka. W zakfadce ,Jak zatatwic¢ sprawe
w Urzedzie?” zamieszczono opis procedur obowigzujacych przy
zatatwianiu spraw.

Na stronie zamieszczono rowniez informacje dotyczace dziatajacego
punktu zaktadania profilu zaufanego w budynku Urzedu.

Ustalone uchybienia,
nieprawidfowosci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI

1.2 centralne repozytorium wzoréw dokumentéw elektronicznych

Podstawa prawna

Art. 19 b ust. 3 ustawy: Organy administracji publicznej przekazuja do
centralnego repozytorium oraz udostepniaja w Biuletynie Informacji
Publicznej wzory dokumentow elektronicznych. Przy sporzadzaniu
wzoréw dokumentow elektronicznych stosuje si¢ miedzynarodowe
standardy dotyczace sporzadzania dokumentéw elektronicznych przez
organy administracji publicznej, z uwzglednieniem koniecznosci
podpisywania ich bezpiecznym podpisem elektronicznym.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Urzad Miasta i Gminy Matogoszcz nie przekazuje wlasnych wzoréow
dokumentéw elektronicznych do centralnego repozytorium. Wzory
dokumentow sg publikowane w BIP Urzedu.

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI




1.3 Model ustugowy

Podstawa prawna

§ 15 ust. 2 rozporzadzenia: Zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na
deklarowanym poziomie dostepnosci i odbywa sie w oparciu

o udokumentowane procedury.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Urzad Miasta i Gminy Matogoszcz nie posiada wlasnej platformy
ustugowej. Jest tylko wykupiona ustuga ,,Platformy zakupowej”

u firmy zewnetrznej platformazakupowa.pl/pn/Malogoszcz stuzgca
do komunikowania si¢ z wykonawcami w trakcie postepowania
przetargowego.

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

1.4 Wspdtpraca systemdéw informatycznych z innymi systemami

Podstawa prawna

§ 5 ust. 3 pkt 3 rozporzadzenia: Interoperacyjno$¢ na poziomie
semantycznym osiggana jest przez, m.in. stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwotan do rejestrow
zawierajacych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. I rozporzadzenia: Systemy teleinformatyczne uzywane przez
podmioty realizujace zadania publiczne wyposaza sie

w skfadniki sprzetowe lub oprogramowanie umozliwiajagce wymiane
danych z innymi systemami teleinformatycznymi za pomoca
protokotéw komunikacyjnych i szyfrujacych okreslonych

w  obowigzujacych  przepisach, normach, standardach lub
rekomendacjach  ustanowionych  przez  krajowg  jednostke
normalizacyjna lub jednostk¢ normalizacyjng Unii Europejskie;j.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Program Zrédto przeznaczony do przetwarzania danych
zgromadzonych w Systemie Rejestrow Panstwowych powigzany jest

z rejestrem mieszkancow w systemie RESPONS.

W UMIiG wdrozony jest system RESPONS dawna PUMA (moduty:
Ewidencja Ludnosci, Wyborcy, Kadry, Place, Koncesje Alkoholowe,
Paliwa). W oparciu o umowe z firma ZETO nr 21/0028/JU opieka
autorska zostato objetych 26 modutéw systemu.

Modut Wyborcy powiazany jest z rejestrem mieszkancdéw (modut
Ewidencja ludnosci)

Modut Paliwa powiagzany jest z modutem Kontrahenci.

W urzedzie gminy funkcjonuje takze zintegrowane oprogramowanie
autorstwa firmy Sygnity do obstugi $wiadczen wychowawczych,
swiadczen  rodzinnych,  funduszu  alimentacyjnego,  dodatku
ostonowego, programu Czyste Powietrze i zadan wilasnych gminy.
Wszystkie moduty ww. oprogramowania sa wzajemnie powigzane
i wymieniaja ze sobg dane.

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

1.5 Obieg dokumentéw w urzedzie

Podstawa prawna

§ 20 ust. 2 pkt 9 rozporzadzenia: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegdlnos¢ przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie, m.in. zabezpieczenia informacji w sposob




uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje,
usunigcie lub zniszczenie.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Podstawowym sposobem dokumentowania przebiegu zalatwiania
i rozstrzygania spraw w Urzedzie Miasta i Gminy w Malogoszczu jest
system tradycyjny. Funkcjonujacy w urzedzie elektroniczny system
obiegu dokumentéw jest systemem wspomagajacym  system
tradycyjny. W systemie tym odbywa si¢ odbieranie i dekretowanie
korespondencji  na  poszczegolnych — pracownikéw.  System
elektronicznego obiegu dokumentéw Edicta zostal wprowadzony
zarzadzeniem burmistrza nr 9/2017 z dnia 25 stycznia 2017 r.

Dowéd: BIP UMIG Malogoszez, zakladka ,.Elektroniczny obieg
dokumentéw™.

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

1.6 Formaty danych udostepniane przez systemy informatyczne

Podstawa prawna

§ 17 ust. 1 rozporzadzenia: Kodowanie znakéw w dokumentach
wysyfanych ~ z  systemow teleinformatycznych  podmiotow
realizujacych zadania publiczne lub odbieranych przez takie systemy.
takze w odniesieniu do informacji wymienianej przez te systemy
z innymi systemami na drodze teletransmisji, o ile wymiana ta ma
charakter wymiany znakow, odbywa si¢ wedlug standardu Unicode
UTF-8 okreslonego przez normg ISO/IEC 10646 wraz ze zmianami
lub norme jg zastepujaca.

§ 18 ust. | rozporzadzenia: Systemy teleinformatyczne podmiotow
realizujacych zadania publiczne udostepniaja zasoby informacyjne co
najmniej w jednym z formatow danych okreslonych w zatgczniku nr 2
do rozporzadzenia.

§ 18 ust. 2 rozporzadzenia: Jezeli z przepisow szczegdtowych albo
opublikowanych w repozytorium interoperacyjnosci schematow XML
lub innych wzoréw nie wynika inaczej, podmioty realizujgce zadania
publiczne umozliwiaja przyjmowanie dokumentéw elektronicznych
shuzacych do zalatwiania spraw nalezacych do zakresu ich dziafania
w formatach danych okreslonych w zatacznikach nr2 i 3 do
rozporzadzenia.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Informacja o formatach danych w jakich przyjmowane i przekazywane
sg dokumenty elektroniczne znajduje si¢ na stronie BIP Urzedu w
zaktadce ,.Elektroniczna Skrzynka Podawcza — Informacje™.
Akceptowalne formaty plikoéw to: DOC, RTF, XLS, CSV, TXT. GIF,
TIF, BMP, JPG, PDF, ZIP,

Ustalone uchybienia,
nieprawidlowosci

BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

Ocena obszaru kontroli nr
|

Pozytywna

Obszar kontroli : 2. System zarzadzania bezpieczefstwem informacji w systemach

teleinformatycznych

2.1 Dokumenty z zakresu bezpieczenstwa informacji . Zaangazowanie kierownictwa podmiotu




Podstawa prawna

§ 20 ust. | rozporzadzenia: Podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji  zapewniajacy poufnos$é, dostepnos¢ i integralnos¢
informacji z uwzglednieniem takich atrybutéw, jak autentycznosc.
rozliczalnosé, niezaprzeczalno$¢ i niezawodno$c.

§ 20 ust. 2 rozporzadzenia: Zarzadzanie bezpieczefistwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacj¢ i egzekwowanie dziatan zwigzanych z bezpieczenstwem
informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegdinosci przez. m.in. zapewnienie
aktualizacji  regulacji wewngtrznych w  zakresie dotyczacym
zmieniajgcego si¢ otoczenia.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Catos¢ dokumentacji SZBIl sklada si¢ z dwoch zasadniczych
dokumentéw wprowadzonych zarzadzeniem nr 144/2015 Burmistrza
Miasta i Gminy Malogoszcz z dnia 17 grudnia 2015r.:
1. ,.Polityki Bezpieczenstwa Przetwarzania Danych Osobowych™
— zalgcznik 1 do Zarzadzenia 144/2015
2. lnstrukcji  Zarzadzania Systemem Informatycznym™ —
zatacznik 2 do Zarzadzenia 144/2015

Z przeprowadzonej rozmowy z ASI wynika iz od dnia wdrozenia
wyzej wymienionej dokumentacji Zarzadzeniem [44/2015 roku
dokumentacja czyli PBPDO jak rowniez IZSI nie byly aktualizowane
praktycznie do dnia kontroli.

PBPDO zostata opracowana na podstawie ustawy z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (Dz.U. z 2014 poz. 1182)
w 2015 roku. Przy jej opracowaniu nie uwzglgdniono Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 w sprawie KRI, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz  minimalnych  wymagan dla  systemow
teleinformatycznych. W miedzy czasie zostata opublikowana nowa
Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych.

W UMIG nie podjeto zadnych dziatan na przestrzeni 7 lat majacych na
celu zaktualizowanie procedur, proceséw, instrukcji  zwigzanych
z nowy ustawg o ochronie danych osobowych oraz rozporzadzeniem w
sprawie KRI. Nie dokonano przegladu dokumentacji pod katem jej
aktualizacji.

I lutego 2022 roku podpisano umowe ,,0 wykonanie zadan Inspektora
Ochrony Danych oraz $wiadczenia ustug w zakresie doradztwa
informatycznego”. W ramach umowy Zleceniobiorca zobowigzuje si¢
w terminie nie dhuzszym niz 3 miesiace od dnia podpisania umowy do
wytworzenia i przekazania Zleceniodawcy dokumentéw z zatacznika
nr 1 do umowy. Termin przekazania dokumentacji mingt 1 kwietnia
2022 (na dzien rozpoczecia kontroli mamy 17 dni po terminie).
Zleceniodawca zobowiazuje si¢ w pdzniejszym terminie wykonaé
,Analize ryzyka systemu informatycznego oraz danych osobowych”.




W dniu kontroli to jest 26 kwietnia Zespolowi Kontrolnemu zostat
przedtozony dokument wytworzony tego samego dnia przez 10DO
(Pana RL) informujacy, ze na podstawie ustalonego harmonogramu
(przypomne, iz harmonogram zostal ustalony juz wczesniej patrz
zalacznik nr.l do umowy o wykonywaniu zadan [OD. terminy nie
zostaly dotrzymane) wdrozenia dokumentacji wykona nast¢pujace
czynnosci w terminach:

Do 30 kwietnia 2022 przekaze ,Rejestr Czynnosci Przetwarzania
Danych Osobowych, Polityke Ochrony Danych Osobowych”

Do 9 maja 2022 przekaze ,,Analiz¢ ryzyka”

Do 9 maja 2022 przeszkoli pracownikéw UMiG przetwarzajacych
dane osobowe.

Zespotowi kontrolnemu nie zostal przedtozony zatacznik numer 1 do
1ZSI. Z przeprowadzonej rozmowy z ASI wynika iz zalacznik nie byt
uzywany przez pracownikéw UMiG. Przypomne iz zalaczniki numer |
do 1ZSIl stuzy do nadawania, modyfikacji, odbierania uprawnien
w systemach informatycznych. Na zatgczniku numer | jest miejsce na
podpis bezposredniego przetozonego uzytkownika systemu wraz
z datg wystawienia zatacznika, miejsce na podpis Kierownika. Wynika
z tego, ze osoby ktére zapoznaly sie z PBPDO (jest stosowne
oswiadczenie pracownikéw) nie stosowaly si¢ do PBPDO majac
$wiadomos¢ odpowiedzialnosci stuzbowej i karnej w przypadku
naruszenia przepisow (taki zapis jest na oswiadczeniu) oraz patrz (1ZS]
patrz Rozdziat 11, paragraf 4 1ZSI, punkt 4 ).

Procedura odbierania uprawnien w systemach informatycznych
wedtug 1ZS1  powinna rozpoczaé sig¢ pismem ABIl zawierajgcym
informacje o dacie i przyczynic odebrania, modyfikacji uprawnien.
Réwniez i ten zapis z 1ZS] nie jest i nie byt stosowany w praktyce.

Ta sama sytuacja dotyczy zafacznika numer 2 do 1ZS] ,,Ewidencji
uprawnien w zakresie dostepu do systemu informatycznego™.

Dowdd - akta kontroli plik :
pobrane-dokumenty-Malogoszcz.pdf

Ustalone
nieprawidtowosci

Do dnia kontroli to jest 26 kwietnia 2022 roku dokumentacja
wdrozona Zarzadzeniem 144/2015 nie byla aktualizowana,
przegladana. W roku 2018 zostala opublikowana nowa ustawa
o ochronie danych osobowych, ale Administrator nie podjat zadnych
czynno$ci zmierzajacych do aktualizacji dokumentacji, procedur
i proceséw zgodnie z nowg ustawg.

Trzeba rdwniez zwroci¢ uwage na fakt, ze wszelkie dziatania podjete
przez UMIG dotyczyly tylko i wylacznie szczegdlnych danych jakimi
sa dane osobowe a nie danych w szerszym znaczeniu gromadzonych
i przetwarzanych w UMIiG (patrz KRl). W momencie wydania
Zarzadzenia 144/2015 wprowadzona PBPDO nie uwzgledniala
Rozporzadzenia Rady Ministrdw z dnia 12 kwietnia 2012 roku
w sprawie KRI.




Przez 7 lat Administrator praktycznie nie podjat zadnego wysitku
w celu aktualizacji dokumentacji, procedur, proceséw wdrozonych
Zarzadzeniem 144/2015.

Podpisana umowa z firma zewnetrzng na $wiadczenie ustug 10DO
zobowiagzywala Zleceniobiorce do wykonania okreslonych czynnosci
(patrz zatgcznik numer 1 do umowy) w okreslonych terminach.
Terminy te zostaty znacznie przekroczone a stan na dzien kontroli
wyglada tak iz UMiG nie posiada PBI ktéra uwzglednialaby KRI.
Umowa z firmg zewngtrzng dotyczy znow tylko i wylacznie ochrony
szczegblnych danych jakimi sa dane osobowe a nie danych
W SZEerszym znaczeniu.

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

Podstawa prawna

§ 20 ust. 2 pkt 3 rozporzadzenia: Zarzadzanie bezpieczenstwem
informacji  realizowane jest w  szczeg6lnosci  przez, m.in.
przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzone;j
analizy.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Zespotowi kontrolujagcemu zostata przedtozona dokumentacja z lat
2015-2021. Dokumentacja .,Rejestr Ryzyk™ zawiera zidentyfikowane
ryzyka ich istotno$¢, przyczyny, ewentualne skutki oraz proponowane
mechanizmy kontrolne dla okreslonych zadan na konkretnych
stanowiskach  np.  przyznawanie i  wyplata  $wiadczenia
wychowawczego.

Podobnie dokumentacja zatytutowana ..Analiza Ryzyk™ praktycznie
zawiera te same informacje co .Rejestr Ryzyk™. Informacje dotycza
konkretnego zadania na konkretnym stanowisku np. przyznawanie
i wyplata $wiadczenia wychowawczego.

Analiza ryzyk odbywa si¢ na podstawie Zarzadzenia Burmistrza
Miasta i Gminy Malogoszcz nr 0050.(10 i 12).1023 z dnia 7 litego
2013 roku o kontroli zarzadcze;.

Wyzej wymienione dokumenty nie majg nic wspdlnego z analiza
ryzyka w rozumieniu KRI czyli ryzyka utraty integralnosci,
dostgpnosci, poufnosci informacji oraz podejmowania dziatan
minimalizujacych ryzyko stosownie do przeprowadzonej analizy
ryzyka. (Patrz KRI paragraf 20, punkt 2, podpunkt 3).

Dowdd - akta kontroli plik :
pobrane-dokumenty-Matogoszcz.pdf

Ustalone
nieprawidlowosci

Brak przeprowadzania analizy ryzyka w rozumieniu KRI w latach
2015-2022 (Patrz KR paragraf 20, punkt 2, podpunkt 3).

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

Podstawa prawna

§ 20 ust. 2 pkt 2 Zarzadzanie bezpieczenstwem informacji realizowane
jest w  szczegélnosci przez, m.in. utrzymanie aktualnodci
inwentaryzacji sprz¢tu i oprogramowania stuzacego do przetwarzania




informacji obejmujacej ich rodzaj i konfiguracje.

Ustalenie stanu
faktycznego. stanowiace
podstawe do oceny

ASI  przedozyt prowadzony przez siebie . Wykaz sprzetu
komputerowego w UMIiG”. Zestawienie zawiera informacje typu:
pokdj w ktérym znajduje sie obecnie sprzet, imi¢ i nazwisko
pracownika, nazwa zestawu, monitor, oprogramowanie (wersja
systemu plus wersja pakietu office), inne  oprogramowanie
(RESPONS. Zrodto, Edicta itp), wyposazenie w UPS, urzadzenia
peryferyjne (drukarki, czytniki, skanery itp.)

Dowdéd - akta kontroli plik:
pobrane-dokumenty-Matogoszez.pdf

Ustalone uchybienia

Inwentaryzacja sprzetu i oprogramowania oparta jest o rejestr
prowadzony przez ASI w formie elektronicznej. Brak w wykazie
urzadzenia UTM, routera, switchy i innych urzadzen zamontowanych
w pomieszczeniu serwerowni. Dokument nie posiada atrybutéw takich
jak podpis osoby prowadzacej wykaz oraz daty wytworzenia
dokumentu.

2.4 Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Podstawa prawna

§ 20 ust. 2 pkt 4: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosei przez, m.in. podejmowanie dziatan
zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadaf
oraz obowiazkdw majgcych na celu zapewnienie bezpieczenstwa
informacji.

§ 20 ust. 2 pkt 5 Zarzadzanie bezpieczefistwem informacji realizowane
jest w szczegolnodei przez, m.in. zapewnienie bezzwlocznej zmiany
uprawnieni, w przypadku zmiany zadan osob, o ktérych mowa w pkt 4.

Ustalenie stanu
faktycznego. stanowiace
podstawe do oceny

Zespotowi kontrolnemu nie zostaly przedtozony zatacznik numer 1 do
I1ZS1 stuzacy do nadawania, modyfikacji odbierania uprawnien
w systemach informatycznych. 7Z przeprowadzonej rozmowy z ASI
wynika, ze zalacznik nie byt uzywane przez pracownikéw UMIG. Na
zatagczniku numer 1 jest miejsce na podpis bezposredniego
przetozonego uzytkownika systemu wraz z data wystawienia
zalgcznika oraz miejsce na podpis kierownika. Wynika z tego, ze
osoby, ktore zapoznaty sie¢ z PBPDO (jest stosowne oswiadczenie
pracownika) nie stosowaly si¢ do PBPDO majac swiadomos¢
odpowiedzialnosci stuzbowej i karnej w przypadku naruszenia
przepisow (taki zapis jest na o$wiadczeniu oraz w 1ZSI patrz Rozdziat
11, paragraf 4 1ZSI, punkt 4 ).

Zespol Kontrolny przeanalizowal upowaznienia kilku pracownikow
wraz z ich uprawnieniami w systemie RESPONS.

W przypadku pracownika JL (brak o$wiadczenia), ktorego
upowaznienie jest z dnia 1.09.2020 roku, upowaznienie odnosi si¢
jedynie do zbioru KONTRAHENTOW w systemie RESPONS
pracownik ma dostgp do modutéw: Kontrahenci, FK, Faktury, Budzet,
Administracja. By¢ moze jest tak, ze upowaznienie do ..zbioru”
Kontrahentow wymaga dostepu do wyzej wymienionych modutow
i uprawniefi do moduléw ale nie wynika to na pewno z upowaznienia.




Dla pracownika KBK (brak oswiadczenia) konto w systemie
RESPONS zostato zalozone 3.09.2019 roku, pracownik ma
uprawnienia w modutach Administracja, Gospodarka odpadami,
grunty, kontrahenci, podatek od oséb prawnych, windykacja. Zespo!
Kontrolny w teczce z upowaznieniami nie znalazt upowaznienia dla
pracownika KBK.

Podobnie jest z kontami pracownikéw KS (brak oswiadczenia ), MK
konto w systemie RESPONS utworzone 31.12.2021 roku natomiast w
teczee z upowaznieniami nie ma upowaznienia pracownika KS.
Pracownik KR konto w systemie RESPONS utworzone 22.01.2021
roku, natomiast upowaznienie zostato podpisane dnia 24.02.2021 roku.
Podobnie jak w przypadku poprzednich pracownikéw upowaznienie
jest wystawione do zbiordéw: podatki, ewidencja gruntéw, zwrot
podatku akcyzowego. Natomiast w systemie RESPONS pracownik ma
uprawnienia do szeregu modutéw by¢ moze uprawnienia sg nadane
wlasciwie ale nie wynika to z upowaznienia.

Pracownik MZ ma upowaznienie wystawione 25.05.2018 roku,
wymienionych jest kilka zbioréw do ktorych jest uprawniony.

Konto w systemie RESPONS zostalo utworzone 13.02.2021 roku.
uprawnienia nadane w systemie RESOPNS sa do innych zbioréw niz
to wynika z upowaznienia,

Dowdd - akta kontroli plik :
pobrane-dokumenty-Matogoszcz.pdf

ustalone nieprawidtowosci

Brak jasnej jednoznacznej majacej atrybuty autentycznosci,
rozliczalnosci, niezaprzeczalnosci i niezawodnosci procedury stuzacej
do nadawania, modyfikacji, odbierania uprawnien w systemach
informatycznych. Brak przestrzegania przez pracownikéw UMIG
obowiazujagcej  PBPDO.  Brak  dokumentéw  s$wiadczacych
o okresowych audytach uprawnien w systemach informatycznych.

2.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

Podstawa prawna

§ 20 ust. 2 pkt 6 Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczeg6lnosci przez. m.in. zapewnienie szkolenia 0sob
zaangazowanych w proces przetwarzania informacji ze szczegoélnym
uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczefistwa informacji, w tym
odpowiedzialnos$¢ prawna,

¢) stosowanie srodkéw zapewniajacych bezpieczenistwo informacji,

w tym urzadzenia i oprogramowanie minimalizujgce ryzyko btedow
ludzkich.

Ustalenie stanu
faktycznego. stanowiace
podstawe do oceny

Zespotowi kontrolnemu zostaty przedtozone listy szkolen z lat 2017-
2021 wraz z odrecznymi podpisami uczestnikéw szkolenia.

Szkolenia wewngtrzne z zakresu cytuje ,,Polityki Bezpieczenstwa
Informacji w urzedzie Miasta i Gminy w Malogoszezu,
Cyberbezpieczenstwem oraz Instrukcjg Zarzadzania Systemem
Informatycznym shuzacym do przetwarzania danych osobowych w
Urze¢dzie Miasta i Gminy™.

Dowdd - akta kontroli plik




pobrane-dokumenty-Matogoszcz.pdf

Ustalone uchybienia

Zespot Kontrolny ustalit szereg zaniedban, zwiazanych z procedurami,
procesami. instrukcjami opisanymi w PBPDO i 1ZSI polegajacych na
nie przestrzeganiu PBPDO (patrz punkty 2.4) co rzutuje na efekty
przeprowadzonych szkolen z tego zakresu.

2.6 Praca na odlegtos¢ i mobilne przetwarzanie danych

Podstawa prawna

§ 20 ust. 2 pkt 8: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez, m.in. ustanowienie
podstawowych zasad gwarantujacych bezpieczng pracg przy
przetwarzaniu mobilnym i pracy na odlegtos¢.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

PBPDO i IZSI nie zawierajg opisanych, zdefiniowanych
podstawowych zasad gwarantujacych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$é. Z rozmowy z ASI
wynika iz polgcznie zdalne zazwyczaj z podmiotami trzecimi (ZETO.
Sygnity) sg wykonywane, ale kazde pofaczenie jest przez niego
monitorowane.

Dowdd - akta kontroli plik:
pobrane-dokumenty-Matogoszcz.pdf

Ustalone
nieprawidfowosci

Brak w PBPDO i 1ZSI zdefiniowanych podstawowych zasad
gwarantujgcych bezpieczng pracg przy przetwarzaniu mobilnym
i pracy na odlegto$é

2.7s

erwis sprzetu komputerowego i oprogramowania

Podstawa prawna

§ 20 ust. 2 pkt 10: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez, m.in. zawieranie w umowach
serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Zespotowi Kontrolnemu zostaty przedtozone umowy z firmami ZETO
(umowa opieki autorskiej, umowa powierzenia przetwarzania danych
osobowych 2020) oraz SIGNITY (umowa licencyjna 2020-2021).
Posiadajg  one  zapisy  gwarantujace  odpowiedni  poziom
bezpieczenstwa informacji.

Dowdd - akta kontroli plik :
pobrane-dokumenty-Matogoszcz.pdf

Ustalone uchybienia,
nieprawidtowodci

BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

2.8

Procedury zglaszania incydentéw naruszenia Bl

Podstawa prawna

§ 20 ust. 2 pkt 13: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez, m.in. bezzwloczne zglaszanie
incydentdw naruszenia bezpieczefistwa informacji w okreslonym
i z gbry ustalony sposob, umozliwiajacy szybkie podjecie dziatan
korygujacych.

Ustalenie stanu
faktycznego. stanowiace
podstawe do oceny

W PBPDO i 1ZSI nie ma zdania na temat procedury zgtaszania
incydentow. Praktycznie na dzien kontroli pracownicy UMiG nie
wiedzg w jaki sposdb zgtasza¢ incydenty. nie wiedza komu zgfasza¢
incydenty.

Zespolowi Kontrolnemu zostal przedtozony zatacznik 6 do PBPDO ale




w obowiazujacej PBPDO UMIiG nie ma zdefiniowanego zatacznika
numer 6.

Dowdd - akta kontroli plik :
pobrane-dokumenty-Matogoszcz.pdf

Ustalone Brak procedury lub instrukcji, brak szkolen z zakresu zglaszania
nieprawidtowosci incydentéw w UMIG.
2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Podstawa prawna

§ 20 wust. 2 pkt 14: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez, m.in. zapewnienie
okresowego audytu wewngtrznego w  zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Ustalenie stanu
faktycznego. stanowigce
podstawe do oceny

Zespotowi Kontrolnemu przedtozono dokumentacje z dwdch audytéw
zewnetrznych przeprowadzonych w latach 2019-2020.

Audytowi z roku 2019 poddano nie wiedzie¢ czemu PBI i 1ZSI
wprowadzong zarzgdzeniem 316/06 z dnia 31 lipca 2006 roku. W tym
czasie obowigzywata juz ,,nowa” PBI wprowadzona zarzadzeniem
14472015 roku.

Dowdd - akta kontroli plik :
pobrane-dokumenty-Matogoszcz.pdf

Ustalone uchybienia

Zastrzezenia sa do audytu z roku 2019 audytowano wdwczas juz nie
obowiazujaca PBI i IZSI.

2.10 Kopie zapasowe

Podstawa prawna

§ 20 ust. 2 pkt 12 lit. b: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczego6lnosdcei przez, m.in. minimalizowanie ryzyka
utraty informacji w wyniku awarii.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

ASI przedtozyt zrzut ekranu z konsoli z systemu Iperius Backup, na
ktorym wida¢ zaplanowane tworzenie kopii zapasowych czterech
zbioréw, podany jest doktadny czas wykonania ostatniej kopii oraz jej
wynik (pomyslnie utworzono kopi¢ zapasowsg).

Podobnie ma sie sprawa z systemem ,,Swiadczenia Rodzinne™ . zostal
udostepniony zrzut z ekranu konsoli Firebird Backup Manager, gdzie
zdefiniowano harmonogram wykonywania kopii zapasowych dla
systemu ,.Swiadczenia rodzinne”, podano Sciezke gdzie kopie maja
by¢ zapisywane.

ASI przedlozyt takze dokument Art.23 ,,Zasady wykonywania kopii
bezpieczenstwa” gdzie rozpisat systemy dla ktorych wykonywane sg
kopie bezpieczenstwa, z jaka czestotliwoscia, i na ktérych
urzadzeniach docelowo zapisywana jest kopia bezpieczenistwa i gdzie
jest przechowywana.

Dowdd - akta kontroli plik :
pobrane-dokumenty-Matogoszcz.pdf
Protokol_ogledzin_pomieszczen.pdf

Ustalone uchybienia

Brak przedfozonego Art. 23 w PBPDO oraz IZS]. Nie wiadomo




‘ z jakiego dokumentu pochodzi ww. artykut.

2.11 Projektowanie, wdrazanie i eksploatowanie systeméw teleinformatycznych

Podstawa prawna

§ 15 ust. 1 rozporzadzenia: Systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje si¢, wdraza oraz
eksploatuje z uwzglednieniem ich funkcjonalnosci. niezawodnosci,
uzywalnosci. wydajnosci przenoszalnosci
i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standarddéw i metodyk.

Ustalenie stanu
taktycznego, stanowiace
podstawe do oceny

System RESPONS (dawna PUMA) to specjalistyczny system obstugi
jednostek samorzadu terytorialnego. W ramach systemu funkcjonuja
miedzy innymi moduty: Wyborcy — do wykonywania zadan z zakresu
prowadzenia stalego rejestru  wyborcow oraz przeprowadzania
wyboréw i referendow oraz modul Paliwa — do wykonywania zadan

z zakresu zwrotu podatku akcyzowego zawartego w cenie oleju
napedowego.

7RODLO to bezptatna aplikacja ogdlnopolska stuzaca do obstugi
Systemu Rejestrow Panstwowych. Jej glowne funkcje to rejestracja
aktow stanu cywilnego, wydawanie i uniewaznianie dowoddw
osobistych, wykonywanie meldunkéw oraz wprowadzanie danych
kontaktowych.

CEIDG czyli Centralna Ewidencja i Informacja o Dzialalnodci
Gospodarczej jest spisem przedsiebiorcow. bedacych osobami
fizycznymi, dziatajgcych na terenie Polski. Spis prowadzony jest od |
lipca 2011 r. w systemie teleinformatycznym przez ministra
wiasciwego do spraw gospodarki na podstawie przepiséw ustawy

o swobodzie dziatalnosci gospodarcze;.

Oprogramowanie autorstwa firmy Sygnity stuzy do realizacji
ustawowych zadaf z zakresu: $wiadczen rodzinnych, $wiadczen
wychowawczych, funduszu alimentacyjnego, dodatku osfonowego,
programu ,.Czyste Powietrze” oraz zadan wlasnych gminy.

Ustalone uchybienia,
nieprawidlowodci

BRAK UCHYBIEN, NIEPRAWIDLOWOSC]I

2.12 Bezpiec

zenstwo techniczno-organizacyjne dostepu do informacji

Podstawa prawna

§ 20 ust. 2 Zarzadzanie bezpieczeristwem informacji realizowane jest
w szczegolnosei przez, m.in.:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradzieza.  nieuprawnionym  dostepem.,  uszkodzeniami  lub
zaktoceniami, przez:

a) monitorowanie dostepu do informacji;

b)czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji,

¢)zapewnienie srodkéw uniemozliwiajacych nieautoryzowany dostep
na poziomie systemdw operacyjnych, ustug sieciowych i aplikacji.

pkt 9: zabezpieczenia informacji w sposob uniemozliwiajacy
nieuprawnionemu  jej ujawnienie, modyfikacje. usunigcie lub
zniszczenie.

pkt 11 rozporzadzenia: ustalenia zasad postgpowania z informacjami,
zapewniajgcych  minimalizacje  wystapienia  ryzyka kradziezy
informacji

Ustalenie stanu

Budynek posiada 3 wejscia do budynku, w samym budynku mieszcza




faktycznego, stanowiace
podstawe do oceny

si¢ jeszcze nastgpujace instytucje: Biblioteka Miejska, Miejsko-
Gminny O$rodek Pomocy Spofecznej, Samorzadowe Centrum
Oswiaty. Gléwne wejscie zabezpieczone szklanymi podwdjnymi
drzwiami z zamkiem. Klucze do pomieszczen zdawane i pobierane sa
w ,,boksie obstugi”, gdzie przechowywane sa w specjalnej szafie
zamykanej na klucz. Brak kontroli wej$¢ do serwerowni, tzn. kontrola
jest poniewaz do serwerowni mozna jedynie wejs¢ poprzez pokdj ASI,
natomiast brak jest ewidencji o0sdb przebywajacych czasowo
w serwerowni (sprzatajacy, serwis i inne osoby). Patrz Protokdl
ogledzin pomieszczen.

Dowdd - akta kontroli plik :
pobrane-dokumenty-Matogoszcz.pdf
protokdt ogledzin pomieszczen.docx

Ustalone uchybienia

Brak w pomieszczeniu  serwerowni urzadzen monitorujacych
temperature oraz zadymienie. Brak rejestracji wej$¢ do serwerowni.

2.13 Zabezpieczenia techniczno-organizacyjne systemow informatycznych

Podstawa prawna

§ 20 ust. 2 pkt 12 zarzadzenia: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczeg6lnosci przez, m.in. zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegdlnosei na:

a) dbatosci o aktualizacje oprogramowania;

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii;

¢) ochronie przed bigdami, utrata nieuprawniona modyfikacja;

d) stosowaniu mechanizmdw kryptograficznych w sposob adekwatny
do zagrozen lub wymogow przepisu prawa;

e) zapewnieniu bezpieczenstwa plikow systemowych;

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systemoéw teleinformatycznych;

g) niezwlocznym podejmowaniu dzialan po dostrzezeniu
nieujawnionych podatnosct systemow teleinformatycznych na
mozliwo$¢ naruszenia bezpieczenstwa;

h) kontroli zgodnosci systemow

teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

§ 20 wust. 4 zarzadzenia: Niezaleznie od zapewnienia dziakan,
o ktéorych mowa w ust. 2, w przypadkach uzasadnionych analizg
ryzyka w systemach teleinformatycznych podmiotéw realizujacych
zadania publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Zespot kontrolujacy sprawdzif wybrane stacje robocze z systemem
ZRODLO, Rejestr Wyborcow, RESPONS (modut doplaty do paliw)
i CEIDG pod katem zabezpieczenia antywirusowego, zabezpieczenia
podtrzymania napigcia, polityk wdrozonych na w  systemie
operacyjnym. Sprawdzono ustawienia polityki haset. Na czas
przeprowadzenia kontroli UMiG miat odpi¢te urzadzenie UTM (ASI
wyjasnil ze jest odpigty ze wzgleddw technicznych, nie spetnia
okreslonych wymogéw). UTMa czasowo zastapiono routerem tplink
ER7206. System (CentOS 6.10 wsparcie skonczylo sie w roku 2017,
faty w zakresie bezpieczenstwa wychodzity do roku 2020) na ktérym
funkcjonuje oprogramowanie RESPONS jest mocno nieaktuainy.




Podobnie ma si¢ z serwerem windows 2008 R2 (wsparcie dla systemu
skonczyto si¢ w roku 2020).

Polityka hasel (brak zarzadzania domenowego) praktycznie nie
opracowana i nie wdrozona na kontrolowanych stacjach roboczych
(patrz Protokdt ogledzin z dnia 27 kwietnia 2022 roku). Jest to
niezgodne z 1ZSI (patrz 1ZSI paragraf 6 punkty 3-7).

Dowdd - akta kontroli plik :
pobrane-dokumenty-Matogoszez.pdf
Protokol ogledzin _pomieszczen.docx

Ustalone
nieprawidfowosci

Mocno nieaktualne oprogramowanie serwerow. Konfiguracja polityki
hasel na sprawdzanych zestawach komputerowych nie jest zgodna
z opisami zawartymi w PBPDO i 1ZSI. Brak przestrzegania zasad
z PBPDO i IZSI.

2.14 Rozliczalno$¢ dziatan w systemach teleinformatycznych

Podstawa prawna

§ 21 ust. 2 rozporzgdzenia: W dziennikach systeméw odnotowuje sig
obligatoryjnie dziatania uzytkownikéw lub obiektow systemowych
polegajace na dostepie do:

1) systemu z uprawnieniami administracyjnymi;

2) konfiguracji systemu, w tym konfiguracji

zabezpieczen;

3) przetwarzanych w systemach danych podlegajacych prawnej
ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia: w zakresie wynikajacym z analizy ryzyka
poza informacjami wymienionymi w § 21 ust. 2 rozporzadzenia KRI
sg odnotowywane dziatania uzytkownikéw lub obiektow
systemowych, a takze inne zdarzenia zwiazane z eksploatacjg systemu
w postaci:

1) dziatan uzytkownikéw nieposiadajacych uprawnien
administracyjnych,

2) zdarzen systemowych nieposiadajacych

krytycznego znaczenia dla funkcjonowania systemu,

3) zdarzen i parametrow srodowiska, w ktérym eksploatowany jest
system teleinformatyczny — w zakresie wynikajacym z analizy ryzyka.
§ 21 ust. 4 rozporzadzenia: informacje w dziennikach systemow
przechowywane sa od dnia ich zapisu, przez okres wskazany

w przepisach odrebnych, a w przypadku braku przepiséw odr¢bnych
przez dwa lata

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Systemy ZRODLO, RESPONS posiadaja mechanizmy do zarzadzania
kontami. uprawnieniami, hastami do tych systemow. Posiadajg funkcje
umozliwiajace odnotowywanie wykonywanych czynnosci na koncie
administratora jak rowniez na kontach uzytkownikéw. Taka sama
sytuacja dotyczy stacji roboczych, serweréw oraz urzadzen UTM.

Dowdd - akta kontroli plik :
pobrane-dokumenty-Matogoszcz.pdf

Ustalone uchybienia

Logi z serweréw przechowywane sa na tych serwerach. Brak kopii
logéw systemowych w innym miejscu, brak procedur przegladania
logdw systemowych.

Ocena obszaru kontroli nr

Negatywna




2

Obszar kontroli : 3. Zapewnienie dostepnosci informacji zawartych na stronach
internetowych urzedu dla 0séb niepetnosprawnych

3.1 Czy system teleinformatyczny spetnia wymagania WCAG 2.0 z uwzglednieniem poziomu AA,
okreslonym w zataczniku nr 4 do rozporzadzenia KRI?

Podstawa prawna

§ 19 rozporzadzenia: W systemie teleinformatycznym podmiotu
realizujacego zadania publiczne stuzace prezentacji zasobow
informacji nalezy zapewnic spetnienie przez ten system wymagan
Web Content Accessibility Guidelines (WCAG 2.0),
z uwzglednieniem poziomu AA, okreslonych w zatgczniku nr 4 do
rozporzadzenia.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Strony https://malogoszcz.pl i www.malogoszcz.eobip.pl zostaty
przetestowane za pomoca oprogramowania NVDA (czytnik ekranu),
zostaty rowniez wy$wietlone w przegladarce FireFox i EDGE.

Strona https://malogoszcz.pl, ma problem z rozwijanym menu gérnym
(patrz aktualnosci, Miasto i Gmina, Urzad itd.). W przegladarce
Firefox, pozycja z menu gornego rozwija si¢ poprzez nacisnigcie
(stale) klawisza ENTER w czesci przypadkdw jest to problematyczne,
nieskuteczne rozwigzanie. Problematyczne jest tez poruszanie si¢ po
rozwinigtym menu klawiszem TAB. Opisana funkcjonalnos¢ lepiej
dziata w przegladarce EDGE. Strony startowe posiadaja zdefiniowane
skroty klawiaturowe (ATL+ 0 poczatek strony, ATL+1 przejdz do
wyszukiwarki, ALT + 3 przejdz do danych kontaktowych, ALT +4
przejdz do menu goérnego, ALT +6 przejdz do menu prawego, ALT+7
przejdZ menu dolnego, ALT+8 przejdz do menu bocznego, ALT +9
przejdz do mapy serwisu). W stopce strony znajduje si¢ opublikowana
deklaracja dostgpnosci, mapa serwisu do tych funkcjonalnosci dostep
za pomoca klawiatury jest utrudniony (strona nie podaza za klawiszem
TAB). Nie dziata lub dziata w sposdb niewtasciwy przycisk do zmiany
kontrastu. Przycisk zmiany wielkosci czcionki dziata wlasciwie.

Strona www.malogoszcz.eobip.pl, posiada jedynie przycisk do zmiany
kontrastu. Wybranie pozycji rozwijanej z menu prawego (np. Wihadze
gminy, Organy gminy) powoduje rozwini¢cie tego menu ale przejscie
na pozycje rozwinietej jest problematyczne poniewaz kursor ustawia
si¢ za kazdym razem na pozycji poczatkowej na stronie i nalezy
porzadnie si¢ naklika¢ klawiszem TAB aby przejs¢ do pozycji
rozwinietej. Tak jest z kazdym rozwijang pozycja z menu prawego.
Zamieszczona wyszukiwarka (gorny lewy rdg strony) dziala
niewtasciwie np. wpisano adres skrytki epuap .,/otigl2408w/skrytka”,
wpisano RODO za kazdym razem otrzymano komunikat ,.Nie
znaleziono artykutéw”.

Ustalone uchybienia

Niewielkie niedociggniecia jezeli chodzi o funkcjonalno$¢ strony:
gorne menu, rozwijanie, poruszanie sie, dostepnos¢ deklaracji
dostepnosci i mapy strony (przegladarka nie podgza za klawiszem
TAB). Strona BIP - Zle dzialajaca wyszukiwarka, brak
funkcjonalnosci dla osob stabo widzacych (tylko zmiana kontrastu),
problematyczne poruszanie si¢ po stronie.

Ocena obszaru kontroli nr

Pozytywna z uchybieniami
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10.

Dokonywaé¢  regularnych  przegladéw — dokumentacji  dotyczacej
bezpieczenstwa informacji.

Dokumentacja  dotyczaca bezpieczenstwa informacji  powinna
obejmowac¢ wszystkie dane przetwarzane w jednostce, a nie tylko dane
osobowe.

Przeprowadza¢ regularnie analiz¢ ryzyka utraty integralnosci.
dostepnosei lub poufnosei informacji zgodnie z KRI.

Zapewni¢ rozliczalno$¢ rejestru sprzetu i oprogramowania, uwzglednic
w rejestrze takze urzadzenia UTM, routera, switchy i innych urzgdzen
zamontowanych w pomieszczeniu serwerowni.

Wprowadzi¢ procedure nadawania, modyfikacji, odbierania uprawnien
w systemach informatycznych posiadajacg atrybuty autentycznosci,
rozliczalnosci, niezaprzeczalnosci i niezawodnosci.

Przeprowadza¢  okresowe audyty —uprawnieh w  systemach
informatycznych.

Zdefiniowaé w dokumentacji podstawowe zasady gwarantujace
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.

Opracowaé i wdrozy¢ procedure w zakresie zglaszania incydentow
naruszenia bezpieczenstwa informacji.

W miare mozliwosci wprowadzi¢ w serwerowni monitorowanie
temperatury i zadymienia.

Wdrozy¢ rejestr wejsé do serwerowni.

W miare mozliwosci zapewni¢ aktualizacje oprogramowania serwerow
do wersji wspieranych przez producentow.

Wdrozy¢ polityke haset na stacjach roboczych.

Wykonywaé kopie logow systemowych na serwerach i przechowywac
je w innym miejscu niz macierzyste serwery.

W miare mozliwosci poprawi¢ funkcjonowanie wyszukiwarki
na stronie BIP oraz funkcjonalno$ci dla osob slabo widzacych.

Na podstawie art. 49 ustawy o kontroli w administracji rzadowej. prosze o podjecie dziatai

majacych na celu usuniccie stwierdzonych nieprawidtowosci i uchybien. a takze o przekazanie

w terminie 30 dni od daty otrzymania niniejszego wystapienia pokontrolnego informacji o sposobie

wykorzystania wyzej wymienionych uwag i wnioskow oraz o wykonaniu zalecefi. a takze

o podjetych dziataniach lub przyczynach niepodjecia dziafan.

Jednoczesnie informuje, iz zgodnie z art.48 ustawy o kontroli w administracji rzadowej

od niniejszego wystapienia pokontrolnego nie przystuguja srodki odwotawcze.




Zbigniew Koniusz
Wojewoda Swigtokrzyski






