Zalacznik Nr 1

do zarzadzenia BM i G
Nr 0050. 39. 2011

z dnia 17 maja 2011 roku

Polityka bezpieczenstwa i instrukcja zarzadzania systemem

informatycznym sluzgcym do przetwarzania danych osobowych

w Urzedzie Miasta i Gminy Malogoszcz



Rozdzial 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podzial zagrozen:

1) zagrozenia losowe zewngtrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystgpowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciaglo$¢ systemu zostaje
zaklocona, nie dochodzi do naruszenia poufnosci danych

2) zagrozenia losowe wewngtrzne (np. niezamierzone pomytki operatoréw, administratora,
awarie sprzg¢towe, bledy oprogramowania), moze doj$¢ do zniszczenia danych, moze
zosta¢ zaklocona ciaglo$¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych.

3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia

poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zaklocenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostgp do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostgp do systemu z jego
wngtrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzgtu i oprogramowania,
bezposrednie zagrozenie materialnych sktadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa
dane osobowe to gldwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewngtrznych na zasoby

systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,
2) niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ Iub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,
3) awaria sprzg¢tu lub oprogramowania, ktore wyraznie wskazuja na umyslne dzialanie w
kierunku naruszenia ochrony danych lub wrgcz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora

zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu,

5) jakos$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zaklocenia systemu lub inng nadzwyczajna i niepozadana modyfikacje w systemie,

6) nastapito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) stwierdzono probeg lub modyfikacj¢ danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objgte tajemnica procedury
ochrony przetwarzania albo inne strzeZone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych

osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,



11) ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. "bocznej furtki",
itp.,

12) podmieniono lub zniszczono nos$niki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane osobowe,

13)razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,
nie wykonanie w okre$lonym terminie kopii bezpieczenstwa, prace na danych osobowych
w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ rdwniez stwierdzone nieprawidlowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaly, urzadzenia archiwalne i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach),
kliszy, folii, zdjgciach, dyskietkach w formie niezabezpieczonej itp.

Rozdzial 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urzgdu Miasta i Gminy Malogoszcz jest Burmistrz.

2. Administrator danych osobowych jest obowiazany do zastosowania srodkow
technicznych 1 organizacyjnych zapewniajacych ochrong¢ przetwarzanych danych w
systemach informatycznych Urzedu, a w szczegolnosci:

1) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,

2) zapobiega¢ przed zabraniem danych przez osobg nieuprawniona,

3) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych srodkoéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych
w strefie administracyjnej,

2) zabezpieczenie wejscia do pomieszczen, o ktorych mowa w pkt. 1,

3) szczegdlne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostepu,

4) wyposazenie pomieszczen w szafy dajace gwarancjg¢ bezpieczenstwa
dokumentacji,

4. Do zastosowanych $rodkow organizacyjnych naleza przede wszystkim nastgpujace
zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktorych mowa w pkt. 1, w zakresie bezpiecznej obshuigi
urzadzen i programéw zwiazanych z przetwarzaniem i ochrona danych
osobowych,

1) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sa przetwarzane
dane osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobg,



ktéra rozpoczyna pracg oraz zamknigciu pomieszczenia przez ostatnia
wychodzaca osobg.

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa
w Urzedzie Miasta i Gminy Malogoszcz” w zakresie bezpieczefistwa maja zastosowanie
wszelkie wewngtrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobow
informacyjnych oraz indywidualne zakresy zadan osdb zatrudnionych przy przetwarzaniu
danych osobowych w okreslonym systemie.

6. Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe oraz opis systemoOw
informatycznych Urzgdu Miasta i Gminy Malogoszcz i ich zabezpieczen zawiera zatacznik nr
1 do niniejszego dokumentu.

7. Opis struktur zbiorow danych osobowych prowadzonych w Urzgdzie Miasta i Gminy
Malogoszcz zawiera zatacznik nr 2 do niniejszego dokumentu

8. W celu ochrony przed utrata danych w Urzedzie Miasta i Gminy Malogoszcz
stosowane sa nastgpujace zabezpieczenia:

1) odrebne zasilanie sprzetu komputerowego,

2) ochrona serwerow przed zanikiem zasilania poprzez stosowanie zasilaczy zapasowych
UPS,

3) ochrona przed utratq zgromadzonych danych przez robienie kopii zapasowych na
tasmach magnetycznych, nosnikach DVD z ktorych w przypadku awarii odtwarzane sq
dane i system operacyjny

4) ochrona przed awariq podsystemu dyskowego przez uzywanie macierzy dyskowych.

Uszkodzenie jakiegokolwiek z dyskow zestawu nie spowoduje utraty danych, a
nawet zatrzymania pracy systemu (zastosowanie elementow hotswap i hotspare).

Zabezpieczenia przed nieautoryzowanym dostepem do baz danvch Urzedu:

1) wszystkie gniazdka lokalnej sieci komputerowej sq galwanicznie oddzielone od
szkieletu sieci komputerowej. Podlqczenie danego uzytkownika do
sieci komputerowej dokonuje Administrator Bezpieczenstwa Informacji.

2) aby uzyskac dostep do zasobow sieci, nalezy zwroci¢ sie do Administratora
Bezpieczenstwa z odpowiednim wnioskiem w ktorym podane bedq dane nowego

uzytkownika oraz zasoby jakie ma on mie¢ udostepnione.

3) w systemie informatycznym Urzedu zastosowano podwojnq autoryzacje uzytkownika.
Pierwszej autoryzacji nalezy dokonaé w momencie logowania si¢ do system operacyjnego

Urzedu, podajqc login uzytkownika i hasto. Drugiej autoryzacji nalezy dokonaé
uruchamiajqc program uzytkowy, podajqc login uzytkownika i hasto. Dostep do
wybranej bazy danych Urzedu uzyskuje sie dopiero po poprawnym podwojnym
zalogowaniu sie do systemu informatycznego Urzedu.

Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu
poprzez internet.

W zakresie dostepu z sieci wewnetrznej Urzedu do sieci rozlegtej Internet zastosowano

srodki ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewnaqtrz.
Zastosowano firewall, ktory ma za zadanie uwierzytelnianie zrodta przychodzqcych
wiadomosci oraz filtrowanie pakietow w oparciu o adres IP, numer portu i inne parametry.



Sciana ogniowa sklada sie z bezpiecznego systemu operacyjnego i filtra pakietéw. Ruch

pakietow, ktory firewall przepuszcza jest okreslony przez administratora.

Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzen i sledzi ruch pakietow

przechodzqcych przez niq. Dostep do sieci jest ustalony indywidualnie dla kazdego

uzytkownika na podstawie wniosku.

Oprocz filtra pakietow (firewall) zastosowano rowniez system wykrywajqcy obecnosé

wirusow w poczcie elektronicznej.

W efekcie zapewnione jest:

1) zabezpieczenie sieci przed atakiem z zewnqtrz poprzez blokowanie wybranych — portow,

2) filtrowanie pakietow i blokowanie niektorych ustug,

3) objecie ochrongq antywirusowq wszystkich danych Sciqganych z internetu na  stacjach
lokalnych,

4) zapisywanie logow potqczen uzytkownikow z sieciq Internet

Postanowienia koncowe.

1) do pomieszczen w ktorych nastepuje przetwarzanie danych osobowych majq  dostep tylko
uprawnione osoby bezposrednio zwiqzane z nadzorem nad  serwerami lub aplikacjami.

2) zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest przez
Administratora Bezpieczenstwa zgodnie z przyjetymi procedurami nadawania uprawnien
do systemu informatycznego.

3) osoby majqce dostep do danych powinny posiadac zaswiadczenie o przebytym szkoleniu z
zakresu ustawy o ochronie danych osobowych.

4) w pomieszczeniach w ktorych znajdujq sie serwery zamontowane sq czujniki dymu.

5) w pomieszczeniach w ktorych znajdujq sie serwery powinna by¢ zamontowana
klimatyzacja, ktora zapewnia wlasciwq temperature i wilgotnosé¢ powietrza dla sprzetu
komputerowego

6) w poblizu wejscia do pomieszczenia z serwerami i innym urzqdzeniami znajduje si¢
gasnica, ktora okresowo jest napetniana i kontrolowana przez specjaliste.

7) wigkszos¢ urzqdzen w serwerowni umieszczona jest w szafach serwerowych i
sieciowych.

Rozdzial 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator danych lub osoba przez niego wyznaczona, ktora jest ,,Administrator
Bezpieczenstwa Informacji” sprawuje nadzor nad przestrzeganiem zasad ochrony danych
osobowych wynikajacych z ustawy o ochronie danych osobowych oraz zasad ustanowionych
w niniejszym dokumencie.

2. Administrator Bezpieczenstwa sporzadza potroczne plany kontroli zatwierdzone przez
Burmistrza i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu
bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materialow, o ktérych mowa w ust. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi danych
(Burmistrzowi).



Rozdzial 4

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,
2) technicznego stanu urzadzen,
3) zawartos$ci zbioru danych osobowych,
4) ujawnienia metody pracy lub sposobu dziatania programu,
5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,
6) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowiazana
niezwlocznie powiadomic o tym fakcie Administratora Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby
przez niego upowaznionej, nalezy powiadomi¢ bezposredniego przelozonego,

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

1) niezwlocznie podja¢ czynnosci niezbgdne dla powstrzymania niepozadanych
skutkow zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie
uwzgledni¢ w dzialaniu réwniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsigwzig¢, ktore wiaza
si¢ z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie i analizg,

4) podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawow 1 komunikatow towarzyszacych
naruszeniu,

5) podjaé stosowne dzialania, jesli zaistnialy przypadek jest okreslony w dokumentacji

systemu operacyjnego, dokumentacji bazy danych lub aplikacji
uzytkowe;j,

6) zastosowac si¢ do innych instrukcji i regulamindw, jezeli odnosza si¢ one do
zaistniatego przypadku,

7) udokumentowaé wstepnie zaistniate naruszenie,

8) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub osoba go zastgpujaca:

1) zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego
postgpowania majac na uwadze ewentualne zagrozenia dla prawidlowosci



pracy Urzedu,

2) moze zada¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajacej,
jak rdwniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwiazane z
zaistnialym naruszeniem,

3) rozwaza celowos¢ i1 potrzebg powiadamia o zaistniatym naruszeniu Administratora
danych ,

4) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami

spoza Urzedu.

5. Administrator Bezpieczenstwa dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport wg wzoru stanowiacego zalacznik mr 3, ktéry powinien zawiera¢ w
szczegdlnoscei:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych os6b zaangazowanych
lub odpytanych w zwiazku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia,

4) wyszczeg6lnienie wzigtych faktycznie pod uwagg przestanek do wyboru metody
postgpowania i opis podjgtego dziatania,

5) wstepna oceng przyczyn wystapienia naruszenia,

6) oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

6. Raport, o ktorym mowa w ust. 6, Administrator Bezpieczenstwa niezwlocznie
przekazuje Administratorowi Danych (Burmistrzowi), a w przypadku jego nieobecnosci
osobie uprawnione;j.

7. Po wyczerpaniu niezbednych $rodkow doraznych po zaistnialym naruszeniu
Administrator Bezpieczenstwa zasigga niezbgdnych opinii i proponuje postgpowanie
naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z
zabezpieczen oraz terminu wznowienia przetwarzania danych.

8. Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegdlowej, zespotowej analizy
prowadzonej przez Kierownictwo urzedu, Administratora Bezpieczenstwa Informacji,
Petnomocnika ds. Ochrony Informacji Niejawnych.

9. Analiza, o ktorej mowa w ust. 9, powinna zawiera¢ wszechstronna oceng zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzigé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysziosci.

Rozdzial 5

MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z zakresem
czynno$ci:
a) Administrator Danych,
b) Administrator Bezpieczenstwa Informacji.

2. W ramach kontroli nalezy zwraca¢ szczeg6lna uwagg na:

a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci



1.
2.

do mozliwosci odtwarzania danych,
b) kontrola ewidencji nosnikéw magnetycznych,
c) kontrola wlasciwej czgstotliwosci zmiany haset .

Rozdzial 6
SZKOLENIA

Wszyscy pracownicy Urzedu maja obowiazek bra¢ udziat w szkoleniach ,
Szkolenie powinno dotyczyc¢:

a) obowiazujacych przepisow 1 instrukcji wewngtrznych dotyczacych ochrony
danych osobowych, sposobu niszczenia wydrukow i zapisOw na no$nikach
magnetycznych i optycznych,

b) przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio
wykonywanych obowiazké6w na stanowisku pracy.

Rozdzial 7

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

1.

2.

—

Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisow
zawierajacych dane osobowe.,

Niszczenie poprzednich zapisdw powinno odbywac si¢ poprzez wymazywanie
informacji oraz formatowanie nos$nika,

Poprawno$¢ przygotowania no$nika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczefstwa Informacji,

Uszkodzone no$niki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
poprzez przecigeie, przetamanie itp.

Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do papieru.

Rozdzial 8

ARCHIWIZACJA DANYCH

Dane systeméw kopiowane sa w systemie tygodniowym,

Kopie awaryjne danych zapisywanych w programach wykonywane sa codziennie,
Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest
Administrator Bezpieczefistwa Informacji,

Na koniec danego miesiaca wykonywane sa kopie bezpieczenstwa z calego programu
przetwarzajacego dane. Nos$niki z kopiami bezpieczenstwa przechowywane sa w
(kasa Urzedu, kancelaria tajna itp.),

Kopie awaryjne przechowywane sa w ( kasa pancerna, szafa metalowa - w
wyznaczonym pomieszczeniu lub instytucji, z ktorq podpisano stosowne
porozumienie),

Dyskietki , na ktorych zapisywane sa kopie bezpieczenstwa sa kazdorazowo
wymazywane i formatowane , w taki sposob , by nie mozna bylo odtworzy¢ ich
zawartosci.

Pityty CD , DVD na ktorych przechowuje si¢ kopie awaryjne niszczy si¢ w sposob
mechaniczny , tak by nie mozna bylto uzy¢ ich ponownie,



8. Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie
wymiany kopii awaryjnych na aktualne,

9. Administrator Bezpieczefistwa Informacji dokonuje okresowej weryfikacji kopii
bezpieczenstwa pod katem ich przydatnosci.

Rozdzial 9

POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjela dziatania okres$lonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania dokumentujacego
ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

2. Administrator Bezpieczenstwa zobowiazany jest prowadzi¢ ewidencj¢ osob, ktore
zostaty zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania zasad w nim
zawartych wg wzoru stanowiacego zalacznik nr 4 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako cigzkie naruszenie obowiazkow pracowniczych, w
szczegbdlnosci przez osobg, ktdéra wobec naruszenia zabezpieczenia systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie powiadomila o tym Administratora
Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
administratora bezpieczenstwa informacji nie wyklucza odpowiedzialno$ci karnej tej osoby
zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz. U. z 2002 r. Nr 101, poz. 926) oraz mozliwosci wniesienia wobec niej sprawy z
powddztwa cywilnego przez pracodawcg o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z
2002 r. Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewngtrznych i1 Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu
technicznego przygotowania systemow i sieci do przekazywania informacji — do gromadzenia
wykazow polaczen telefonicznych 1 innych przekazow informacji oraz sposobow
zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

6. Niniejsza ,, Polityka bezpieczenstwa i instrukcja zarzqdzania systemem informatycznym
stuzqcym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy Malogoszcz”
wchodzi w Zycie z dniem jej podpisania przez Burmistrza.



Zalacznik nr 1 do ., Polityki bezpieczenstwa”

Miejscem przetwarzania danych osobowych sa pomieszczenia pracy komorek
organizacyjnych Urzedu Miasta i Gminy Malogoszcz mieszczace si¢ na parterze
i I pigetrze budynku Urzedu w miejscowosci Malogoszcz ul. Jaszowskiego 3A

Granice obszarow oraz osoby i referaty (samodzielne stanowiska pracy), ktore

przetwarzaja dane osobowe.

POKOJ NR 2 — parter- OBSLUGA Dodatkéw Mieszkaniowych oraz programow
Fundusz alimentacyjny, Swiadczenia rodzinne

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Chabior Malgorzata
- Machnik Wioletta

POKOJ NR 3 — parter- OBSLUGA

rogramow Kadry, Urzad Stanu Cywilnego

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Modzelewska Dorota
- Gogol Mieczyslawa

POKOJ NR 4 — parter - OBSEUGA programu Dowody osobiste

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Bogucka Barbara
- Kucharska Maria

POKOJ NR 6 — parter - OBSEUGA programéw Ewidencja ludnosci, Wyborcy

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Kucharska Maria
- Bogucka Barbara

POKOJ NR 9 — parter - OBSLUGA Referatu Finansowego oraz programu Kasa

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imi¢ i nazwisko:
- Wiater Jagoda
- Kraus Agnieszka

POKOJ NR 15 — I pietro - OBSLUGA stanowiska ds. gospodarki komunalnej

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imi¢ i nazwisko:
- Piasecki Krzysztof
- Beltowska Malgorzata

POKOJ NR 16 — I pigtro - OBSLUGA Referatu Finansowego oraz programéw
Windykacja

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imi¢ i nazwisko:
- Jopek Krystyna
- Gogol Mieczystawa




POKOJ NR 16 — I pietro - OBSLUGA stanowiska zastepcy kierownika USC
oraz programow Ewidencja podmiotow EPG, Koncesje alkoholowe

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Gogol Mieczystawa

- Jopek Krystyna

POKOJ NR 17 — I pietro - OBSLUGA Referatu Finansowego oraz programéw
Podatki-os.fizyczne, Paliwa, OPJ, POST, Zaswiadczenia, Kontrahenci.

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imi¢ i nazwisko:
- Labedzka Stanislawa
- Kraus Agnieszka

- Rak Katarzyna

POKOJ NR 19 — I pietro- OBSLUGA Referatu Finansowego
oraz programow Faktury, FK (finansowo — ksiegowy)

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Szymkiewicz Iwona

- Czerwinski Grzegorz

POKOJ NR 19 — I pietro- OBSLUGA Referatu Finansowego
oraz programow Place — Saturn HR, Platnik

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Kot Maria
- Dominska Miroslawa

POKOJ NR 20 — I pietro- OBSEUGA stanowiska ds. o§wiaty

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Niechcial Mariola

POKOJ NR 21 — I pietro- OBSEUGA Strazy miejskiej

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Jaros Adam

- Bazylewicz Adam

POKOJ NR 24 — I pietro- OBSELUGA stanowiska ds. gospodarki nieruchomosciami

i zarzadu mieniem

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imi¢ i nazwisko:
- Beltowska Malgorzata

- Piasecki Krzysztof

POKOJ NR 25 — I pietro- OBSLUGA stanowiska ds. organizacyjnych obslugi

Rady i komisji

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:

- Sobota Halina




POKOJ NR 27 — I pietro- OBSLUGA Referatu Budownictwa i Inwestycji

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imi¢ i nazwisko:
- Spurek Przemyslaw
- Mendelska Justyna

POKOJ NR 29 — I pietro- OBSEUGA Referatu Budownictwa i Inwestycji

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
-Gol¢biowski Andrzej
- Machnik Mirostaw

POKOJ NR 30 — I pietro- OBSEUGA Referatu Budownictwa i Inwestycji

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Machnik Mirostaw
- Juzon Pawel

Osoby majace prawo wgladu do danych osobowych w kartotekach z uwagi

na wykonywane zakresy czynnosci

Administrator Danych

Imi¢ i nazwisko:
- Jan Glogowski

Sekretarz Gminy

Imie i nazwisko:
- Elzbieta Rachuba

Administrator Bezpieczenstwa
Informacji

Imie i nazwisko:
- Bartosz Baranski

Radca Prawny

Imie i nazwisko:
-Wieslaw Zagala

Audytor Wewnetrzny

Imie i nazwisko:
- Sylwia Lolo




Zalacznik nr 2 do ., Polityki bezpieczenstwa” - Opis struktur zbioréw danych.

Zbiér danych SWIADCZENIA RODZINNE zawiera nastepujace pola:

Dane osobowe

- imi¢ 1 nazwisko

- data urodzenia

- numer NIP

- numer PESEL

- stan cywilny

- numer 1 seria dowodu osobistego

- obywatelstwo

- nazwa banku i numer konta

- numer telefonu

Dane adresowe

- adres zamieszkania (miejscowo$¢, ulica, nr domu, nr lokalu, kod)

Zbior danych DODATKI MIESZKANIOWE zawiera nast¢epujace pola:

Dane osobowe

- imi¢ 1 nazwisko

- data urodzenia

- miejsce pracy

- numer 1 seria dowodu osobistego

Dane adresowe

- adres zamieszkania (miejscowo$¢, ulica, nr domu, nr lokalu, kod)

Zbior danych FUNDUSZ ALIMENTACYJNY zawiera nastepujace pola:

Dane osobowe

- imi¢ 1 nazwisko

- imiona rodzicOw

- data urodzenia

- miejsce urodzenia

- numer PESEL

- numer NIP

- stan cywilny

- pte¢

- obywatelstwo

- wyksztalcenie

- zawod

- miejsce pracy

- nazwa banku i numer konta

- numer 1 seria dowodu osobistego

Dane adresowe

- adres zamieszkania (miejscowo$¢, ulica, nr domu, nr lokalu, kod)




Zbior danych AKTA STANU CYWILNEGO zawiera nastepujace pola:

- imiona i nazwiska

- imiona 1 nazwiska rodowe rodzicéw

- nazwisko rodowe, nazwisko z poprzedniego malzenstwa

- data urodzenia, data zawarcia malzenstwa, data zgonu

- miejsce urodzenia (miejscowos¢, panstwo)

- numer PESEL

- stan cywilny

- imig (imiona) i nazwisko matzonka

- pte¢

- Wyznanie

- adres zamieszkania.

- kod pocztowy

- dokument tozsamo$ci (seria, nr, nazwa i siedziba wystawcy)

- podpis osoby

- USC i nr aktu urodzenia, malzenstwa, zgonu

- adnotacje o uznaniu dziecka, separacji, rozwodzie

- obywatelstwo

- wyksztalcenie

- zrodlo dochodu (zatrudnienie, na utrzymaniu, bezrobocie)

Zbior danych ZMIANA IMIENIA I NAZWISKA zawiera nastepujace pola:

- imig (imiona) 1 nazwisko

- nazwisko rodowe

- data urodzenia

- miejsce urodzenia (miejscowosc)

- numer PESEL

- stan cywilny

- obywatelstwo

- adres zamieszkania.(miejscowo$¢, ulica, nr domu, nr lokalu, kod pocztowy)

- dokument tozsamosci (seria, nr, nazwa i siedziba wystawcy)

- podpis osoby

- USC 1 nr aktu urodzenia, malzenstwa

- imig (imiona) 1 nazwisko nieletnich dzieci

- USC 1 nr aktu urodzenia nieletnich dzieci

Zbior danych DOWODY OSOBISTE zawiera nastepujace pola:

- imiona i nazwiska,

- imiona 1 nazwiska rodowe rodzicéw

- nazwisko rodowe

- data urodzenia

- miejsce urodzenia

- numer PESEL

- kolor oczu

- wzZrost w cm

- pte¢

- adres zamieszkania.

- rodzaj zameldowania

- kod pocztowy




- posiadany dotychczasowy dokument toZsamosci (seria, nr, nazwa i siedziba wystawcy)

- przyczyna wystawienia dowodu

- data i przyczyna utraty

- podpis osoby

- fotografia

- rejestry dowoddw osobistych wydanych przed 31.12.2000 r.

- archiwum dowodow osobistych wydanych stalym mieszkancom gminy

- archiwum dowodoéw osobistych wydanych i uniewaznionych dla oséb zmartych

Zbiér danych EWIDENCJA LUDNOSCI zawiera nastepujace pola:

Dane osobowe

- nazwiska i imi¢ ( imiona )

- nazwisko rodowe

- imiona 1 nazwiska rodowe rodzicéw

- data urodzenia

- miejsce urodzenia

- kraj urodzenia

- stan cywilny

- nr aktu urodzenia i oznaczenie urzedu stanu cywilnego, w ktorym ten akt zostat
sporzadzony

- pte¢

- numer PESEL

- obywatelstwo albo status bezpanstwowca

- imi¢ 1 nazwisko rodowe oraz numer PESEL malzonka, jezeli zostal mu nadany

- data zawarcia zwiazku matzenskiego , numer aktu matzenstwa i oznaczenie urzg¢du stanu
cywilnego , w ktdrym ten akt zostat sporzadzony , data rozwiazania zwiazku matzenskiego
, sygnatura akt i oznaczenie sadu, ktory rozwiazat matzenstwo, sygnatura akt i oznaczenie
sadu , ktory ustalil nieistnienie malzenstwa, sygnatura akt i oznaczenie sadu, ktory
uniewaznit matzenstwo, data zgonu matzonka albo data znalezienia jego zwlok, numer
jego aktu zgonu i oznaczenie urzgdu stanu cywilnego, w ktorym ten akt zostat sporzadzony

- adres i data zameldowania na pobyt staty

- kraj miejsca zamieszkania

- data wymeldowania z miejsca pobytu statego

- adres i data zameldowania na pobyt czasowy oraz data uptywu deklarowanego terminu
pobytu

- data wymeldowania z miejsca pobytu czasowego

- data wyjazdu poza granice Rzeczypospolitej Polskiej trwajacego dluzej niz 6 miesigcy i
wskazanie kraju wyjazdu

- data powrotu z wyjazdu poza granice Rzeczypospolitej Polskiej trwajacego dluzej niz 6
miesigcy

- seria, numer i data wazno$ci ostatniego wydanego dowodu osobistego obywatela polskiego
oraz oznaczenie organu wydajacego dokument

- seria, numer i data wazno$ci dokumentu podrézy cudzoziemca, a w przypadku
cudzoziemcdédw waznego dokumentu podrdzy lub innego waznego dokumentu
potwierdzajacego tozsamos¢ 1 obywatelstwo

- data uptywu deklarowanego przez cudzoziemca terminu pobytu

- data zgonu albo data znalezienia zwlok, nr aktu zgonu
1 oznaczenie urz¢du stanu cywilnego, w ktérym ten akt zostal sporzadzony.

Dane osobowe archiwalne

- nazwiska i imiona poprzednie




- nazwisko rodowe i z poprzedniego malzenstwa.

- kraj poprzedniego miejsca zamieszkania

Archiwalne adresy zamieszkania lub pobytu stalego oraz data zameldowania

Archiwalne adresy czasowe oraz okresy pobytow czasowych

Poprzednio wydane dokumenty tozsamosci

- rodzaj dokumentu

- seria 1 numer dowodu

- wystawca dokumentu

Stan cywilny archiwalny

- imi¢ 1 nazwisko matzonka

- nazwisko rodowe i nazwisko z poprzedniego malzenstwa

- data zawarcia malzenstwa

- USC i numer aktu malzenstwa

Obowiazek wojskowy

- czy podlega obowiazkowi

- nazwa i nr wojskowego dokumentu tozsamosci

- stopien wojskowy

Obywatelstwo (data zmiany, podstawa prawna)

Zbiér danych ZEZWOLENIA NA USUNIECIE DRZEW I KRZEWOW
zawiera nastepujace pola:

Nazwisko i imi¢

Adres zamieszkania

Numery dzialek

Miejsce polozenia dzialek

Numery dokumentow wlasnosci

Zbiér danych DZIALALNOSC KOMISJI DO SPRAW ROZWIAZYWANIA
PROBLEMOW ALKOHOLOWYCH zawiera nast¢pujace pola:

Dane osobowe

- imi¢ 1 nazwisko

- imiona rodzicOw

- nazwisko rodowe

- data i miejsce urodzenia

- numer PESEL

- obywatelstwo

- stan cywilny i stan rodzinny

- imi¢ 1 nazwisko wspdimalzonka

- imi¢ 1 nazwisko dzieci

- zrédta utrzymania

- miejsce pracy

- wyksztalcenie

- zawod

- karalnosé

- podpis osoby

Dane adresowe

- adres zamieszkania (miejscowo$¢, ulica, nr domu, nr lokalu, kod )

- adres zameldowania




Zbiér danych REJESTR SKARG I WNIOSKOW zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

Zbiér danych REJESTR WYDANYCH ZEZWOLEN NA POSIADANIE PSOW RAS
UZNAWANYCH ZA AGRESYWNE zawiera nastgpujace pola:

- imiona i nazwiska

- adres zamieszkania

- seria i numer dowodu osobistego

Zbiér danych REJESTR NAJEMCOW KOMUNALNYCH I SOCJALNYCH LOKALI
MIESZKALNYCH zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

- numer ewidencyjny PESEL

- seria i numer dowodu osobistego

Zbiér danych REJESTR WNIOSKOW O PRZYDZIAL I ZAMIANE LOKALI
MIESZKALNYCH zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

- numer ewidencyjny PESEL

- seria i numer dowodu osobistego

Zbiér danych REJESTR ZEZWOLEN NA UPRAWE MAKU
zawiera nastepujace pola:

- imi¢ 1 nazwisko

- adres zamieszkania

- numer ewidencyjny PESEL

- seria i numer dowodu osobistego

Zbiér danych EWIDENCJA OSOB POSIADAJACYCH ZBIORNIKI
BEZODPLYWOWE zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

- numer ewidencyjny PESEL

- seria i numer dowodu osobistego

Zbiér danych EWIDENCJA OSOB POSIADAJACYCH UMOWY ZAWARTE
NA ODBIERANIE ODPADOW KOMUNALNYCH zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

- numer ewidencyjny PESEL

- seria i numer dowodu osobistego




Zbiér danych REJESTR OSOB SKLADAJACYCH WNIOSKI O UDZIELENIE
DOFINANSOWANIA NA USUWANIE AZBESTU zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

- numer ewidencyjny PESEL

- seria i numer dowodu osobistego

- numer NIP

Zbior danych REJESTR POSTEPOWANIA EGZEKUCYJNEGO zawiera nast¢pujace
pola:

Dane osobowe

- nazwisko 1 imig

- imiona rodzicOw

- data urodzenia

- numer NIP

- numer PESEL

- adres zamieszkania lub pobytu

- miejsce pracy

Zbior danych ZAROBKOWE WYKONYWANIE TRANSPORTU DROGOWEGO
OSOB zawiera nastepujace pola:

Dane osobowe

- nazwisko 1 imig

- adres zamieszkania lub pobytu

- numer ewidencyjny PESEL

- Numer Identyfikacji Podatkowej

- wyksztalcenie

Zbior danych PODATKI zawiera nastepujace pola:

- imi¢ 1 nazwisko

- data urodzenia

- imiona rodzicOw

- numer PESEL

- numer NIP

- adres zamieszkania

- numer telefonu

- numery aktow notarialnych

- numery ksiag wieczystych

- numery dzialek

Zbior danych ZWROT PODATKU AKCYZOWEGO zawiera nastepujace pola:

- imiona i nazwisko

- numer PESEL

- numer NIP

- numer 1 seria dowodu osobistego

- nazwa banku i numer konta

- adres zamieszkania




Zbior danych STYPENDIA SOCJALNE zawiera nastepujace pola:

- imi¢ 1 nazwisko wnioskodawcy

- data urodzenia

- imiona rodzicOw

- numer PESEL

- adres zamieszkania

- numer telefonu

- miejsce pracy

- informacja o dochodach

Zbior danych MIANOWANIE NAUCZYCIELI zawiera nastepujace pola:

- imig 1 nazwisko wnioskodawcy

- data urodzenia

-adres zamieszkania

- numer telefonu

- miejsce pracy

- wyksztalcenie

Zbior danych ARKUSZE ORGANIZACYJNE zawiera nastepujace pola:

- imi¢ 1 nazwisko

- miejsce pracy

- wyksztalcenie

Zbiér danych SYSTEM INFORMACJI OSWIATOWEJ zawiera nastepujace pola:

- rok urodzenia

- pte¢

- numer PESEL

- wynagrodzenie

- forma zatrudnienia

- stopien awansu zawodowego

- wyksztalcenie

- stanowisko

Zbiér danych REJESTR NALOZONYCH MANDATOW KARNYCH
zawiera nastepujace pola:

- imi¢ 1 nazwisko

- imiona rodzicOw

- data urodzenia

- miejsce urodzenia

- miejsce zamieszkania lub pobytu

- numer ewidencyjny PESEL

- seria i numer dowodu osobistego




Zbiér danych REJESTR NUMERACJI PORZADKOWEJ NIERUCHOMOSCI
zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

- numery dzialek

Zbiér danych REJESTR UZYTKOWNIKOW WIECZYSTYCH
zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

- numery dzialek

- numery aktow notarialnych

Zbiér danych REJESTR DZIERZAWCOW I NAJEMCOW
zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

- numery dzialek

Zbiér danych EWIDENCJA OSOB, KTORE WYKUPILY LOKALE MIESZKALNE
zawiera nastepujace pola:

- imiona i nazwiska

- adres zamieszkania

- numer ewidencyjny PESEL

- seria i numer dowodu osobistego

- numer dzialek

- numery aktow notarialnych

Zbiér danych OSWIADCZENIA O STANIE MAJATKOWYM OSOB
ZOBOWIAZANYCH DO SKELADANIA OSWIADCZEN MAJATKOWYCH zawiera
nastepujace pola:

- imi¢ 1 nazwisko

- nazwisko rodowe

- data urodzenia

- miejsce urodzenia

- adres zamieszkania osoby skladajacej o§wiadczenie

- miejsce polozenia nieruchomosci ( nr dziatek)

Zbiér danych KANDYDACI NA EAWNIKOW zawiera nastepujace pola:

- imi¢ 1 nazwisko

- nazwisko poprzednio uzywane

- imiona rodzicOw

- data i miejsce urodzenia

- obywatelstwo

- numer ewidencyjny PESEL

- numer NIP




- miejsce zamieszkania ze wskazaniem od ilu lat kandydat mieszka na terenie gminy

- adres do korespondencji i dane kontaktowe ( numer telefonu domowego, numer telefonu w
miejscu pracy i ewentualne adres e-mail)

- wyksztalcenie i kierunek( np. wyksztalcenie ekonomiczne, $rednie zawodowe-technik
budowlany)

Zbior danych REJESTR DECYZJI USTALAJACYCH WARUNKI ZABUDOWY 1
ZAGOSPODAROWANIA zawiera nastepujace pola:

- nazwiska 1 imiona

- adres zamieszkania lub pobytu

Zbiér danych EWIDENCJA DECYZJI USTALAJACYCH JEDNORAZOWA
OPLATE Z TYTULU WARTOSCI ZBYWANEJ NIERUCHOMOSCI W ZWIAZKU Z
UCHWALANIEM PLANU MIEJSCOWEGO LUB JEGO ZMIANA zawiera
nastepujace pola:

- nazwiska 1 imiona

- adres zamieszkania lub pobytu

- nr dzialek

Zbior danych EWIDENCJA DECYZJI NA ZAJECIE PASA DROGOWEGO
nastepujace pola:

- nazwiska 1 imiona

- adres zamieszkania lub pobytu

- nr dzialek




Zalacznik nr 3 do ,,Polityki bezpieczenstwa ,,

Raport
z naruszenia bezpieczenstwa systemu informatycznego w
Urzedzie Miasta i Gminy Matogoszcz

1. Datar oo, €T Ye b o F- PR
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczehstwa oraz okolicznosci towarzyszace:

data, podpis Administratora Bezpieczenstwa Informacji



Zalacznik nr 4 do ,, Polityki bezpieczenstwa ,,

Wykaz osob, ktore zostaly zapoznane z ,,Polityka bezpieczenstwa i obslugi systemow
informatycznych sluzacych do przetwarzania danych osobowych w Urzedzie Miasta i
Gminy Malogoszcz przeznaczonej dla os0b zatrudnionych przy przetwarzaniu tych

danych.

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i Imie

Komorka organizacyjna

Data, podpis







Zalacznik nr 5 do ,,Polityki bezpieczenstwa”.

/adres zamieszkania/

OSWIADCZENIE

1. Stwierdzam wlasnorgcznym podpisem, ze znana jest mi tre$¢ przepisow :
a) o ochronie tajemnic prawnie chronionych stanowiacych tajemnicg¢ stuzbowa
wynikajaca z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych

c) o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych.

2. Zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktdrymi zapoznatem/am si¢ w trakcie

wykonywanych czynnosci stuzbowych .

(podpis pracownika ) (podpis ztozono w obecnosci)



Zalacznik nr 6 do ,,Polityki bezpieczenstwa”

/miejscowos¢, data/

UPOWAZNTIENTIE Nr...............

Na podstawie art.37 ustawy z dnia 29 sierpnia 1999 r. o
ochronie danych osobowych (t.j. Dz. U. z 2002 r. Nr 101, poz.
926 z pdzn. zm.)

Upowazniam

/imie i nazwisko/

zatrudnionego na stanowiskU............ooiiiiiiiiiiii

do przetwarzania danych osobowych oraz do obsiugi systemu
informatycznego oraz urzadzen wchodzacych w Jjego sktad,

stuzacych do przetwarzania danych osobowych

/nazwa jednostki organizacyjnej/

Upowaznienie wydaje sie na czas zatrudnienia w Jjednostce.

Administrator Danych



Zalacznik nr 7 do ,,Polityki bezpieczenstwa”

( nazgwisko i imig) (stanowisko)
L.p| Datanadania Data ustania Zakres hasto Uwagi
upowaznienia upowaznienia upowaznienia
1
2
3
4

Zakres upowaznienia:

welad

wprowadzanie

modyfikacja

c| 2|50

usuwanie

(Administrator Bezpieczenstwa Informacji)

(imie i nazwisko)

(miejscowos¢, data)
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