Zatgcznik Nr 2 do Zarzadzenia Nr. 144 / 2015 z dnia 17 grudnia 2015 r.

INSTRUKCIJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM
W
URZEDZIE MIASTA | GMINY
W MALOGOSZCZU



Rozdziat 1.

Postanowienia ogdlne

81

Instrukcja zarzadzania systemem informatycznym zwana dalej instrukcjg, jest
dokumentem regulujgcym zasady oraz procesy zarzgdzania i administrowania Systemami
Informatycznymi Urzedu Miasta i Gminy w Matogoszczu, w celu bezpiecznego ich
przetwarzania.

§2

1. Instrukcja okresla ogdélne zasady i tryb postepowania Administratora Danych oraz
wszystkich uzytkownikéw przetwarzajgcych dane osobowe w systemie informatycznym
Urzedu Miasta i Gminy w Matogoszczu

2. Podstawe prawna:

a. Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych - tekst jednolity
(j.t Dz.U. z 2014 poz. 1182 ze zm).

b. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).

§3

Okreslenia i skréty uzyte w instrukcji oznaczaja:
1. Urzad - Urzad Miasta i Gminy w Matogoszczu
2. Administrator Danych Osobowych - Burmistrz Miasta i Gminy w Matogoszczu
zwany dalej ADO.

3. Administrator Bezpieczenstwa Informacji - pracownik urzedu lub inna osoba
wyznaczona przez ADO, do nadzorowania przestrzegania zasad ochrony okreslonych
w niniejszym dokumencie, oraz wymagan w zakresie ochrony wynikajgcych
z powszechnie obowigzujgcych przepiséw o ochronie danych osobowych, zwana dalej
ABI.

4. Administrator Systeméw Informatycznych, zwany dalej ASI - osoba odpowiedzialna
za funkcjonowanie systemu informatycznego urzedu oraz stosowanie technicznych



i organizacyjnych srodkow ochrony i zabezpieczen przewidzianych w systemach
informatycznych.

5. System informatyczny - zespdt wspdipracujacych ze sobg urzgdzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych

6. Bezpieczenstwo systemu informatycznego - wdrozenie przez ADO lub osobe przez
niego uprawniong srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz
ochrony danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z  naruszeniem ustawy
oraz nieuprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem.

7. Dane osobowe- wszelkie informacje w wersji tradycyjnej i elektronicznej dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

8. Zbiér danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnym wg okreslonych kryteriow

9. Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i ich usuwanie.

10.0soba upowazniona lub uzytkownik systemu - osoba posiadajagca upowaznienie
wydane przez ADO lub uprawniong przez niego osobe i dopuszczona jako uzytkownik
do przetwarzania danych
osobowych w systemie informatycznym danej komérki organizacyjnej, zwana dalej
uzytkownikiem. Uzytkownikiem moze byé pracownik urzedu, osoba wykonujgca
prace na podstawie umowy zlecenia lub innej umowy cywilno-prawne;j,
osoba odbywajaca staz w urzedzie

11.Przetozony uzytkownika - kierownik, osoba odpowiedzialna za przestrzeganie zasad
przetwarzania i ochrony danych przez podlegtych mu pracownikéw

12.0soba uprawniona - osoba posiadajgca upowaznienie wydane przez ADO
do wykonywania w jego imieniu okreslonych czynnosci.

Rozdziat Il

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym

84

1. Kazdy pracownik Urzedu zobowigzany jest zapoznaé sie z ustawg o ochronie danych
osobowych, politykg bezpieczenstwa i niniejszg instrukcja i stosowac jej przepisy
na swoim stanowisku pracy



2. Przetwarzania danych osobowych moze dokonywaé jedynie uzytkownik systemu
upowazniony przez ADO i ma prawo do wykonywania tylko tych czynnosci, do ktérych
zostat upowazniony - karta nadania/cofniecia uprawnien zatgcznik Nr 1

3. Ewidencje uprawnien w zakresie dostepu do systemu informatycznego dokonuje
ASI| na podstawie otrzymanej karty nadania/ cofniecia dostepu, zatgcznik Nr 2

4. Naduzycie przez uzytkownika systemu postanowien niniejszej Instrukcji, moze stanowic
podstawe do pociggniecia go do odpowiedzialnosci przewidzianej wtasciwymi przepisami
prawa.

5. Uzytkownik systemu , ktéry przetwarza dane osobowe zobowigzany jest do zachowania
tajemnicy. Tajemnica obowigzuje go rowniez po ustaniu zatrudnienia.

6. Odebranie uprawnien uzytkownikowi systemu nastepuje w oparciu pismo ABI
zawierajgce date i przyczyne : min

-w zwigzku ze zmiang zakresu zadan

-w zwigzku z zakonczeniem stosunku pracy, zadania wynikajgcego z
umowy cywilnoprawnej, stazu

-inng utratg uprawnien

§5

Naczelng zasadg bezpieczeAstwa systemu informatycznego jest ochrona informacji przed
nieuprawnionym dostepem, ujawnieniem, przypadkowym Ilub nieautoryzowanym
zniszczeniem lub modyfikacjg danych. Stosowanie zasad uwierzytelniania uzytkownikéw ma
podstawowy wptyw na zachowanie poufnosci, rozliczalnosci oraz integralnosci danych

§6

1. Dla kazdego uzytkownika systemu podczas przyznawania uprawnien AS| ustala
identyfikator i hasto Ustanowione hasto ASI przekazuje uzytkownikowi systemu formie
pisemnej lub ustnej

2. W systemie informatycznym stosowane jest uwierzytelnienie uzytkownika przy
pomocy jego identyfikatora i hasta. Stosowanie unikalnego identyfikatora realizuje
zasade rozliczalnosci uzytkownikéw systemu informatycznego. ldentyfikator
uzytkownika sktada sie z 6 znakow, z ktérych dwa pierwsze odpowiadaja literom
imienia a cztery kolejne odpowiadajg pierwszym literom nazwiska. W identyfikatorze
pomija sie polskie znaki diaktryczne

3. Hasto nalezy zmienié¢ na indywidualne podczas pierwszego logowania sie w systemie
informatycznym. System automatycznie powinien wymusza¢ zmiane hasta



4. W celu zapewnienia wysokiego poziomu bezpieczeristwa hasto musi zawierac

co najmniej 8 znakow i zawierac jednoczesnie duze i mate litery oraz cyfry lub znaki

specjalne.

5. Uzytkownik systemu utrzymuje hasto w tajemnicy- réwniez po uptywie jego waznosci.

Jest odpowiedzialny za zachowanie poufnosci swoich haset i powinien wprowadzac

hasto w taki sposdb, ktéry uniemozliwia innym osobom jego poznanie .

6. Hasto jest wpisywane i przechowywane w systemie informatycznym w postaci

zaszyfrowane;.

7. Hasto uzytkownika systemu musi by¢ zmienianie nie rzadziej niz raz na 30 dni.

W przypadku gdy uzytkownik systemu informatycznego nie korzysta z danego systemu

przez okres dtuzszy niz 30 dni hasto musi zosta¢ zmienione podczas najblizszego

ponownego zalogowania.

8. Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu

uzytkownika z systemu informatycznego nie moze by¢ przydzielany innej osobie.

9. Hasto uzytkownika systemu, ktéry utracit uprawnienia dostepu do danych osobowych

uniewaznia sie bezzwilocznie oraz podejmuje inne niezbedne dziatania w celu

zapobiezenia dalszemu dostepowi tej osoby do danych

10. Osobg odpowiedzialng za prawidtowe funkcjonowanie mechanizmoéw zawartych
w § 6 jest ASI.
11. Uzytkownik systemu ponosi odpowiedzialnos¢ za czynnosci wykonane w systemie przy

uzyciu identyfikatora i hasta, ktérymi sie postuguje i zobowigzany jest do utrzymania

haset dostepu w tajemnicy a w szczegdlnosci do dofozenia wszelkich staran w celu

uniemozliwienia zapoznania sie z nimi 0séb trzecich nawet po ustaniu ich waznosci.

12. Identyfikator uzytkownika systemu, ktdra utracita uprawnienia do dostepu danych

osobowych nalezy niezwtocznie wyrejestrowaé z systemu

w ktdérym sg one przetwarzane oraz uniewaznic jej hasto.

§7

1 .ASI prowadzi ,,Ewidencje uzytkownikéw systemu osdb posiadajgcych

uprawnienia do przetwarzania ,danych osobowych", ktéra zawiera:

imie i nazwisko uzytkownika
zakres uprawnien

nazwe identyfikatora

date zarejestrowania w systemie
date wyrejestrowania z systemu

2.Jakakolwiek zmiana informacji wyszczegdlnionych w ewidencji podlega

natychmiastowemu odnotowaniu.

informatycznego,



Rozdziat Ill

Procedury rozpoczecia, zawieszenia, zakonczenia pracy systemie informatycznym

§8

1. Uzytkownik systemu rozpoczynajacy prace zobowigzany jest przestrzegac procedur,
ktéore majg na celu sprawdzenie zabezpieczenia pomieszczenia w ktorym
przetwarzane s3 dane osobowe, swojego stanowiska pracy oraz stanu sprzetu
komputerowego.

. Uzytkownik systemu przed przystgpieniem do przetwarzania danych powinien zalogowac

sie w systemie, postugujac sie swoim identyfikatorem i hastem.

. Uzytkownik systemu w czasie pracy powinien stosowaé przedsiewziecia zapewniajgce

bezpieczenstwo przetwarzania danych osobowych w systemie:

e ustawi¢ ekrany monitoréw w pomieszczeniach tak, aby uniemozliwi¢ podglad
osobom nieuprawnionym

e w przypadku przekroczenia 10 minut braku aktywnosci nastepuje automatyczna
blokada systemu badz automatyczny wygaszacz ekranu chroniony hastem.

. Przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy dopilnowaé, aby na

ekranie nie byty wyswietlane informacje lub dane poprzez zabezpieczenie komputera lub

wylogowanie sie z systemu.

. Przed wytaczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych

programow, wykonac zamkniecie systemu i sprawdzi¢ czy nie zostaty pozostawione bez

nadzoru nosniki informacji ( ptyty CD, dyskietki, pamieci usb, itp.)

. Uzytkownik w petnym zakresie odpowiada za powierzony sprzet komputerowy

i wykonywane czynnosci az do momentu rozliczenia ze sprzetu komputerowego.

Rozdziat IV
Procedury tworzenia kopii zapasowych

§9

. W urzedzie stosowana jest praktyka przetwarzania danych w bazach danych na

dedykowanych dla systemu informatycznego serwerach.

. Kopie zapasowe baz danych zlokalizowanych na serwerach wykonywane sg w cyklach:

-w cyklu dobowym(w godzinach nocnych) za pomocg programéw archiwizujgcych
tworzone s3 petne kopie baz danych

-w cyklu tygodniowym -tworzone sg kopie aplikacji

-w cyklu podyktowanym potrzebami wtasnymi urzedu oraz przepisami prawa



w

. W przypadku braku technicznych mozliwosci sporzadzenia kopii zgodnie z planem,

nalezy je wykonaé w najblizszym mozliwym terminie.

4. Kopie zapasowe tworzone sg na macierzy danych .

Kopiami zapasowymi, zgodnie z rozporzgdzeniem zabezpiecza sie zaréwno dane
jak i programy stuzace do ich przetwarzania.
Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada ASI

. Uzytkownicy systemu we wiasnym zakresie odpowiadajg za sporzadzanie kopii

zapasowych i awaryjnych wytworzonych przez siebie dokumentéw i danych znajdujgcych
sie na lokalnych dyskach twardych wykorzystywanych przez nich stacji roboczych.
Jednoczesnie majg obowigzek dopilnowania, aby dane przetwarzane przy pomocy
oprogramowania nie przeznaczonego do przetwarzania danych osobowych badZ tez
oprogramowania stuzgcego przetwarzaniu danych osobowych wytgcznie w celu ich
udostepnienia na pismie, i zapisywane na nos$nikach informatycznych nie zawieraty
danych osobowych.

Rozdziat V

Sposdb, miejsce i czas przechowywania elektronicznych nosnikéw informacji
( w tym kopii zapasowych)

Dane w postaci elektronicznej przetwarzane w systemie zapisane na dyskietkach,
dyskach, tasmach, dyskach twardych sg wtasnoscig urzedu

Wymienne nosniki informacji sg przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych okreslony w Polityce Bezpieczefstwa. Po zakoriczeniu
pracy przez uzytkownikéw systemu nosniki te sg przechowywane w zamykanych szafach
biurowych.

. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe

przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku,
gdy jest to mozliwe uszkadza w sposéb uniemozliwiajacy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajagce dane osobowe
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania
danych osobowych pozbawia sie wczesniej zapisu tych danych.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do naprawy pozbawia sie wczesniej zapisu tych danych albo naprawia sie je
pod nadzorem osoby upowaznionej

Kopii awaryjnych wykonywanych na nosnikach magnetycznych nie nalezy przechowywac
w tych samych pomieszczeniach, w ktorych przechowywane sg zbiory danych osobowych
eksploatowane na biezgco. Przechowuje sie je w miejscach zabezpieczonych przed
nieuprawnionym przejeciem, modyfikacji), uszkodzeniem lub zniszczeniem.



. Kopie awaryjne nalezy okresowo sprawdza¢ pod katem ich dalszej przydatnosci
do odtwarzania danych w przypadku awarii systemu.
. Kopie awaryjne usuwane sg niezwtocznie po ustaniu ich uzytecznosci

Rozdziat VI
Sposob zabezpieczenia systemu informatycznego -$rodki ochrony

§11

. W celu zabezpieczenia systemu informatycznego stuzgcego do przetwarzania danych
osobowych nalezy zastosowac srodki bezpieczenstwa na poziomie wysokim.

. Za ochrone antywirusowg odpowiada ASI, ktéry wykonuje zwigzane z tym czynnosci
wykorzystujgc moduty programu antywirusowego w aktualnej wersji - program,
sprawdzajace biezgco zasoby systemu informatycznego. Program antywirusowy powinien
automatycznie sygnalizowac obecnos¢ wiruséw oraz niebezpiecznego oprogramowania
ufatwiajgcego zdalny dostep do informacji oraz posiadaé¢ mechanizmy uaktualniania bazy
danych wiruséw

. Oprogramowanie antywirusowe jest instalowane na serwerze oraz na wszystkich
stanowiskach komputerowych podtgczonych do systemu informatycznego.

. Aktualizacja oprogramowania antywirusowego odbywa sie automatycznie dla wszystkich
zainstalowanych aplikacji nie rzadziej niz raz w tygodniu.

. Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia.

6. O kazdorazowym wykryciu wirusa uzytkownik zobowigzany jest niezwtocznie powiadomic

ASlI, ktory dokonuje analizy problemu i podejmuje stosowne dziatania naprawcze.

. Dodatkowo nalezy zastosowac sprzetowe urzgdzenie oddzielajgce sie¢ komputerowg od
bezposredniego dostepu do Internetu, typu zarzadzany router, stanowigce blokade przed
nieuprawnionym dostepem z zewnatrz do systemu informatycznego urzedu.

. W sytuacji koniecznosci podtgczenia do systemu komputerowego nosnika informacji
pochodzacego z zewnetrznego zrédfa ( np. ptyty cd/dvd, pamieci usb itp.) nosnika taki
musi zostaé poddany weryfikacji pod katem infekcji szkodliwym oprogramowaniem przez
ASI Zabrania sie uzywania do codziennej pracy urzadzen pamieci masowej nie bedacych
na wyposazeniu Urzedu i nie zatwierdzonych przez ASI. 9. Zabrania sie uzywania
i wynoszenia urzadzen i nosnikow informacji wykorzystywanych do pracy w Urzedzie
poza obszar przetwarzania danych. W przypadku zaistnienia takiej koniecznosci nalezy
uzyskac zgode ADO/ABI. Jesli nosnik danych umozliwiajgcy zapis ( dyskietka, pamie¢ USB
itp.) zostat podtaczony do zewnetrznego urzadzenia ( np. komputer domowy, stacja
robocza w jednostce podlegtej itp. ) przed jego ponownym podtgczeniem do systemu
informatycznego Urzedu musi zosta¢ poddany weryfikacji jak w pkt 6.



8§12

Wymagania ktére powinien spetnia¢ system informatyczny stuzacy do przetwarzania
danych osobowych

1. Dla kazdej osoby, ktérej dane osobowe s3g przetwarzane w systemie informatycznym
- z wyjatkiem systemoéw stuzacych do przetwarzania danych osobowych ograniczonych
wytgcznie do edycji tekstu w celu udostepnienia go na pismie - system ten powinien
zapewnia¢ odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu

b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu,
chyba ze dostep do systemu informatycznego i przetwarzanych w nim danych
posiada wytgcznie jedna osoba

c) zrdédta danych w przypadku zbierania danych, nie od osoby, ktérej one dotyczg

d) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe
zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba Zze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach
jawnych

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

Rozdziat VII

Sposéb dokonywania przegladow i konserwacji systemu oraz zbioréow danych
osobowych

§13

1. Okresowe oraz biezgce przeglady i konserwacje sprzetu komputerowego, wynikajace
z eksploatacji, warunkéw zewnetrznych oraz waznosci systemu dla funkcjonowania
Urzedu Miasta i Gminy w Matogoszczu wykonuje ASI. Powinny by¢ one wykonane
w terminach okreslonych przez producenta sprzetu.

2. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do naprawy
w firmach zewnetrznych, pozbawia sie przed naprawg zapisu danych osobowych, albo
naprawia je pod nadzorem ASI.

3. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do likwidacji
nalezy pozbawi¢ zapisu, a w przypadku gdy jest to niemozliwe uszkodzi¢ mechanicznie
w sposOb uniemozliwiajgcy ich odczytanie.



4. Przeglad programow i narzedzi programowych - konserwacja baz danych
przeprowadzana jest zgodnie z zaleceniami twdrcéw poszczegdlnych programéw.

5. 5. ASl zobowigzany jest uaktywni¢ mechanizm zaliczania nieudanych préb zameldowania
do systemu oraz ustawi¢ blokade konta uzytkownika po wykryciu trzech nieudanych préb
we wszystkich systemach posiadajacych taka funkcje.

8§14

Postepowanie w przypadku przekazywania no$nikow z danymi osobowymi poza obszar
przetwarzania danych.

1. Dane osobowe zapisane na urzadzeniach i nosnikach informacji, o ktérych mowa w art. 27
ust. ] ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, przekazywane
poza obszar przetwarzania danych osobowych, w celu zapewnienia ich poufnosci
i integralnosci powinny wczesniej zosta¢ zakodowane stosownym programem przy uzyciu
co najmniej 8 literowego hasta, ktére musi zawieraé duze i mate litery oraz cyfry lub znaki

specjalne.

Rozdziat VIII
§15

Postanowienia koncowe.

1. Uzytkownik systemu informatycznego nie ma prawa dokonywania samodzielnych
instalacji, deinstalacji jakiegokolwiek oprogramowania, ani wprowadzania zmian
w konfiguracji oprogramowania wykraczajgcych poza jego normalne uzytkowanie.

2. Czynnosci o ktérych mowa w § 15 pkt 1 wykonuje ASI.

3. ABI prowadzi ,Rejestr zbioréw danych osobowych przetwarzanych w systemach
informatycznych"

4. AS| przeprowadza szkolenia dla nowozatrudnionych pracownikéw oraz w przypadku
istotnych zmian w systemach informatycznych, w ktérych przetwarzane sg dane osobowe
z zakresu stosowania Instrukcji Zarzgdzania Systemem Informatycznym.

5. ABI dokonuje okresowego sprawdzenia sprawnosci funkcjonowania zabezpieczen
systemow w ktérych przetwarzane sg dane osobowe.



§16

W sprawach nieuregulowanych niniejszg Instrukcjg zastosowanie znajdujg przepisy ustawy

z dnia 29 sierpnia 1997r. o ochronie danych osobowych - tekst jednolity (j.t Dz.U. z 2014 poz.
1182 ze zm.i rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych. ( DZ. U. Nr 100, poz. 1024)



Zatacznik Nr 1

do Instrukcji Zarzadzania
systemem informatycznym
w Urzedzie Miasta

i Gminy w Matogoszczu

[] Nadanie uprawnieri w systemie [ ] Odebranie uprawnier
[ Nowy uzytkownik Informatycznym/modyfikacja w systemie informatycznym
Imie i nazwisko uzytkownika: Stanowisko;

Data wystawienia:
Podpis bezposredniego

przetozonego uzytkownika
systemu:

Nadaje identyfikator: Podpis Kierownika



Zatacznik Nr 2
do ,,Instrukcji Zarzadzania systemem

informatycznym

i Gminy w Matogoszczu

w Urzedzie Miasta

W URZEDZIE MIASTA | GMINY W MAtOGOSZCZU EWIDENCJA UPRAWNIEN W
ZAKRESIE DOSTEPU DO SYSTEMU INFORMATYCZNEGO

Lp.

Imie nazwisko
uzytkownika

Zakres uprawnien

Identyfikator

Data
rejestracji
w systemie

Data
wyrejestrowa
nia z systemu

Podpis ASI
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